PREDLOG

ZAKON

O IZMENAMA | DOPUNAMA ZAKONA O
ELEKTRONSKOM DOKUMENTU, ELEKTRONSKOJ
IDENTIFIKACIJI | USLUGAMA OD POVERENJA U
ELEKTRONSKOM POSLOVANJU

Clan 1.

U Zakonu o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju (,Sluzbeni glasnik RS”, broj 94/17) u ¢lanu 2.
ta€. 32), 36) i 38) redi: ,kvalifikovani pruzalac usluga” zamenijuju se re€ima: ,pruzalac
kvalifikovane usluge”.

Posle tatke 14) dodaje se tacka 14a), koja glasi:

,14a) Cvor (eng. node) predstavija mesto prikljuenja koji je deo strukture
interoperabilnosti elektronske identifikacije i omogucava prekograni¢nu autentikaciju
lica i ima funkciju prepoznavanja i obrade, odnosno prosledivanja prenosa podataka
na druge ¢vorove tako $to obezbeduje da se infrastruktura elektronske identifikacije
jedne drzave poveZze sa infrastrukturom elektronske identifikacije druge drzave;”.

U tacki 19) posle reci: ,kvalifikovanih usluga od poverenja” dodaju se zapeta i
reci: ,u skladu sa ovim zakonom;”.

Tacka 26) menja se i glasi:

.26) pecatilac je pravno lice, fiziko lice u svojstvu registrovanog subjekta,
fizicko lice kome je povereno vrsenje javnih ovlascéenja ili fiziCko lice koje u obavljaju
delatnosti u skladu sa posebnim propisima ima pravo na koris¢enje pec&ata (npr. lica
koja imaju licencu za vrSenje poslova ili obavljanje delatnosti), u Cije ime se kreira
elektronski pecat i &iji su identifikacioni podaci navedeni u sertifikatu na osnovu koga
je kreiran taj elektronski pec€at, odnosno u sertifikatu kojim se potvrduje veza izmedu
identiteta tog pecatioca i podataka za validaciju elektronskog pecata koji odgovaraju
podacima za kreiranje elektronskog pecata koji su po ovladéenju pecatioca koriséeni
pri kreiranju tog elektronskog pecata;”.

U tacki 30) posle reci: ,kvalifikovanom sertifikatu za elektronski potpis” dodaju
se reci: i koji je izdat od strane pruzaoca kvalifikovane usluge od poverenja u skladu
sa ovim zakonom;”.

Posle tatke 36) dodaju se tac. 36a) i 36b), koje glase:

»36a) usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog
potpisa na daljinu je usluga izrade kvalifikovanog elektronskog potpisa na daljinu
putem sredstva za kreiranje elektronskog potpisa kojim u ime potpisnika upravlja
pruzalac kvalifikovane usluge od poverenja i garantuje da se podaci za izradu
elektronskog potpisa koriste pod iskljuéivom kontrolom potpisnika, u skladu sa ovim
zakonom;

36b) usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog
pe€ata na daljinu je usluga izrade kvalifikovanog elektronskog pecata na daljinu
putem sredstva za kreiranje elektronskog pec€ata kojim u ime pecatioca upravija
pruzalac kvalifikovane usluge od poverenja i garantuje da se podaci za izradu
elektronskog pecata koriste pod iskljuivom kontrolom pecatioca, u skladu sa ovim
zakonom;”.



U tacki 40) posle reci: ,za kvalifikovani elektronski vremenski zig” dodaju se
reci: ,i izdat je od strane pruzaoca kvalifikovane usluge od poverenja u skladu sa
ovim zakonom;”.

U tacki 45) reci: ,kvalifikovanog pruzaoca usluga” zamenjuju se recima:
»pruzaoca kvalifikovane usluge”.

Posle stava 1. dodaje se stav 2, koji glasi:

»SVi pojmovi koji se koriste u ovom zakonu u muskom rodu, obuhvataju iste
pojmove u zenskom rodu.”.

Clan 2.

U ¢lanu 3. stav 2. posle reéi: ,pruzaju” dodaje se rec: ,iskljucivo”.
Clan 3.

U ¢lanu 13. stav 3. briSe se.

Dosadasniji stav 4. postaje stav 3.
Clan 4.

Naziv iznad ¢lana 15. i ¢lan 15. menjaju se i glase:

~Elektronsko opstenje i elektronsko dostavljanje izmedu organa javne
vlasti i stranaka

Clan 15.

Elektronsko opStenje i elektronsko dostavljanje izmedu organa javne vlasti i
stranaka vrSi se u skladu sa zakonom kojim se ureduje op$ti upravni postupak,
zakonom kojim se ureduje elektronska uprava i drugim propisima, kao i putem usluge
kvalifikovane elektronske dostave.”.

Clan 5.

U ¢&lanu 17. tatka 2) redi: ,izdavalac sredstava” zamenjuju se recima:
»pruzalac usluge”.

Clan 6.

U Clanu 18. stav 2. taCka 4) reci: ,izdavalac sredstava” zamenjuju se reima:
»pruzalac usluge”.

Posle tatke 4) dodaje se tacka 4a), koja glasi:

»4a) uslove koji se odnose ha podatke koji se koriste u procesu prekograni¢ne
saradnje za fiziCka i pravna lica prilikom koriS¢enja registrovanih Sema elektronske
identifikacije, a koji od podataka o li¢nosti sadrze ime i prezime, datum rodenja,
adresu stanovanja i pol a u svrhu pouzdane provere identiteta lica;”.

Clan 7.
Naziv iznad ¢lana 19. i ¢lan 19. menjaju se i glase:

,Upis U Registar pruzalaca usluga elektronske identifikacije i Sema
elektronske identifikacije

Clan 109.

Registar pruzalaca usluga elektronske identifikacije i Sema elektronske
identifikacije predstavlja skup podataka o0 pruzaocima usluge elektronske
identifikacije i 0 Semama elektronske identifikacije, koji vodi Ministarstvo.



Pruzalac usluge elektronske identifikacije podnosi Ministarstvu zahtev i
potrebnu dokumentaciju za upis u Registar pruzalaca usluga elektronske
identifikacije i Sema elektronske identifikacije.

Registar iz stava 1. ovog Clana od podataka o li€nosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkciju i kontakt podatke kao $to su sluzbena
adresa, broj sluzbenog telefona i sluzbena adresa elektronske poste u svrhu
dostupnosti podataka korisnicima usluge o pruzaocu usluge elektronske
identifikacije.

Sastavni deo Registra iz stava 1. ovog Clana su i Seme elektronske
identifikacije sa liste koju, u skladu sa ¢lanom 9. Uredbe elDAS, objavljuje Evropska
komisija.

Ministarstvo propisuje sadrzaj i naCin vodenja Registra iz stava 1. ovog ¢lana,
kao i nacin podnoSenja zahteva za upis u taj registar, u skladu sa zakonom koji
ureduje opsti upravni postupak, potrebnu dokumentaciju uz zahtev, obrazac zahteva
i nacin objavljivanja podataka iz tog registra.”.

Clan 8.
U ¢lanu 23. posle stava 1. dodaju se st. 2, 3, 4. i 5, koji glase:

.Prekograni¢na interoperabilnost registrovanih Sema elektronske identifikacije
se ostvaruje putem uspostavljanja ¢vora koji omogucava prekograni¢nu autentikaciju
lica, ¢ime se obezbeduje da se infrastruktura elektronske identifikacije jedne drzave
poveze sa infrastrukturom elektronske identifikacije druge drzave.

Cvor uspostavlja i njime upravlja sluzba Vlade nadlezna za projektovanje,
razvoj, izgradnju, odrzavanje i unapredenje raCunarske mreze republi¢kih organa.

U procesu upravljanja évorom organ iz stava 3. ovog ¢lana duzan je da:

1) obezbedi povezivanje sa &vorovima drugih drzava Cije su Seme
elektronske identifikacije sastavni deo Registra iz ¢lana 19. ovog zakona, odnosno
koje su priznate na osnovu medunarodnog sporazuma,

2) primeni mere za$tite radi spreCavanja neovlaséenog pristupa podacima
koji se razmenjuju i obezbedi integritet podatka, koji se prenose izmedu &vorova
upotrebom odgovarajucih tehnickih redenja i prakse;

3) obezbedi da se podaci o li€nosti ne uvaju u ¢voru;

4) Kkoristi tehni¢ka reSenja koja obezbeduju integritet i autentiCnost podataka,
a koja se koriste prilikom prekograniCnog povezivanja &vorova;

5) obezbedi da &vor ispunjava propisane uslove koji se odnose na format
poruka;

6) omoguci dostavljanje metapodataka o upravljanju &vorom u standardnom
obliku koji je pogodan za automatsku obradu podataka, na bezbedan i pouzdan
nadin;

7) obezbedi automatsku obradu parametara koji se odnose na bezbednost;

8) cCuva podatke koji bi u slu€aju incidenta omogucavali utvrdivanje mesta i
vrste incidenta u zakonskom roku.

9) obezbedi prenos podataka koji obezbeduju pouzdano predstavljanje
fizickog ili pravnog lica, na osnovu upotrebe registrovane Seme elektronske
identifikacije prilikom prekograni¢ne saradnje u skladu sa zakonom.

Propisom Vlade iz ¢lana 18. stav 2. ovog zakona blize se ureduju uslovi iz
stava 4. tac. 5), 8) i 9) ovog ¢lana koji se odnose na &vor.”.



Clan 9.

U €lanu 27. stav 3. reci: ,ili na zastitu podataka o li€nosti koji se obraduju u
okviru pruzanja usluge. U slu€aju kada se naruSena bezbednost odnosi na zastitu
podataka o licnosti pruzalac usluge od poverenja obaveStava i Poverenika za
informacije od javnog znacaja i zastitu podataka o licnosti”, briSu se.

Clan 10.

U ¢lanu 31. stav 1. tacka 7) posle reci: ,sertifikata” dodaju se reci: ,u slucaju
kada pruza uslugu izdavanja kvalifikovanih elektronskih sertifikata, kao i bazu
podataka koji su kreirani ili primljeni od strane pruzaoca kvalifikovanih usluga od
poverenja u okviru pruzanja kvalifikovanih usluga od poverenja;”.

U stavu 2. tacka 2) reci: ,procedure i postupke” zamenijuju se re€ima: ,politike
pruzanja usluga i prakti¢na pravila za pruzanje usluga”, a tatka se zamenjuje tatkom
i zapetom.

Posle tacke 2) dodaje se tacka 3), koja glasi:
»3) informacionu bezbednost.”.
Posle stava 2. dodaju se novi st. 3. i 4, koji glase:

.Pruzaoci usluga od poverenja koji izdaju kvalifikovane elektronske sertifikate
duzni su da dostavljaju Ministarstvu podatke o broju sertifikata izdatih od pocetka
pruzanja usluge do 31. decembra kalendarske godine i podatke o broju vazecih
sertifikata na dan 31. decembar kalendarske godine.

Azurni podaci iz stava 3. ovog ¢lana dostavljaju se redovno, najkasnije do 15.
januara za prethodnu godinu, kao i po potrebi, vanredno, na zahtev Ministarstva.”.

Dosadasniji stav 3. postaje stav 5.
Clan 11.

U ¢lanu 33. stav 2. tacka 2) posle reci: ,u skladu sa zakonom” dodaju se
zapeta i rec: ,ili".

Posle tatke 2) dodaje se tacka 3), koja glasi:
»3) putem identifikacije na daljinu u skladu sa zakonom.”.
Posle stava 2. dodaje se novi stav 3, koji glasi:

,Provera podataka iz stava 2. ovog Clana vrsi se na nacin ureden propisom iz
¢lana 31. ovog zakona koji blize ureduje uslove za pruzanje kvalifikovane usluge od
poverenja.”.

Dosadasniji stav 3. postaje stav 4.
Clan 12.
Naziv iznad ¢lana 35. menja se i glasi:
,=Upis u Registar pruzalaca kvalifikovanih usluga od poverenja”.
U ¢lanu 35. dodaje se novi stav 1. koji glasi:

.Registar pruzalaca kvalifikovanih usluga od poverenja predstavlja skup
podataka o pruzaocima kvalifikovanih usluga od poverenja i o kvalifikovanim
uslugama od poverenja koji vodi Ministarstvo.”.

Dosadasnji st. 1-8 postaju st. 2-9.



U dosadaSnjem stavu 1. koji postaje stav 2. posle reéi: ,Registar pruzalaca
kvalifikovanih usluga od poverenja” zapeta se zamenjuje tatkom, a reci: ,koji vodi
Ministarstvo”, bridu se.

Dosadasniji stav 7, koji postaje stav 8. menja se i glasi:

.Registar iz stava 1. ovog ¢lana od podataka o licnosti sadrzi podatke o
odgovornim licima, i to: ime, prezime, funkciju i kontakt podatke kao Sto su sluzbena
adresa, sluzbeni broj telefona i sluzbena adresa elektronske poste u svrhu
dostupnosti podataka o pruzaocu kvalifikovane usluge od poverenja sa kojim se
zaklju€uje ugovor o pruzanju usluge.”.

Clan 13.
Posle ¢lana 36. dodaje se naziv ¢lana i ¢lan 36a, koji glasi:

~Upotreba kvalifikovanih elektronskih sertifikata i kvalifikovanih
elektronskih vremenskih Zigova u softverskim reSenjima organa javne
vlasti

Clan 36a

Organ javne vlasti duzan je da u pruzanju usluga elektronske uprave u smislu
zakona kojim se ureduje elektronska uprava u softverskim reSenjima omoguci
upotrebu kvalifikovanih elektronskih sertifikata i kvalifikovanih elektronskih
vremenskih Zigova izdatih od svih pruzalaca kvalifikovanih usluga od poverenja
upisanih u Registar iz ¢lana 35. ovog zakona.”.

Clan 14.
Clan 37. menja se i glasi:
,Clan 37.

Drzavni organ moze pruzati kvalifikovane usluge od poverenja ukoliko
ispunjava uslove za pruzanje usluga predvidene ovim zakonom.

Ocenjivanje ispunjenosti uslova drzavnog organa za pruzanje usluge od
poverenja vrSi ministarstvo, odnosno inspektor za elektronsku identifikaciju i usluge
od poverenja, nakon podnetog zahteva.

Izuzetno od stava 2. ovog ¢lana ocenjivanje ispunjenosti uslova vrsi se na
osnovu interne kontrole u saradnji sa nadleznim ministarstvom samo u slu€aju kada
je pruzalac kvalifikovane usluge od poverenja ministarstvo nadlezno za poslove
odbrane, uz obavezu dostavljanja izvestaja o izvrSenoj internoj kontroli nadleznom
ministarstvu.

Nakon provere ispunjenosti uslova Vlada uredbom utvrduje da drzavni organ
moze da obavlja kvalifikovanu uslugu od poverenja koja je bila predmet ocenjivanja
iz stava 2. ovog ¢lana.

Ministarstvo vrsi upis drzavnog organa u registar iz ¢lana 35. ovog zakona, na
osnovu uredbe iz stava 4. ovog ¢lana.”.

Clan 15.
Clan 38. menja se i glasi:
,Clan 38.

Javna lista kvalifikovanih usluga od poverenja na automatizuju¢i nacin
pouzdajuéim stranama obezbeduje pouzdanu informaciju o statusu pruzaoca
kvalifikovanih usluga od poverenja i njihovih kvalifikovanih usluga u skladu sa
podacima upisanim u registar iz ¢lana 35. ovog zakona.



Javna lista kvalifikovanih usluga od poverenja sadrzi informaciju o
relevantnim proteklim dogadajima u vezi sa statusom sadasnjih i bivSih pruzalaca i
njihovih usluga tokom vremena, ukljuéujuci informaciju o poéetku pruzanja, gubitku
celovitosti usluge od poverenja, priviemenoj zabrani, prestanku pruzanja usluge,
brisanju iz registra i drugim dogadajima zabelezenim u okviru poslova vodenja
registra, inspekcijskog nadzora ili dogadajima prijavljenim od strane pruzaoca, a koji
utiCu na prihvatljivost kvalifikovane usluge od poverenja i postupak utvrdivanja
njenog statusa u odredenom vremenskom trenutku.

U Javnu listu kvalifikovanih usluga od poverenja upisuju se podaci iz st. 1. i 2.
ovog ¢lana kao i drugi podaci utvrdeni propisom Ministarstva iz stava 6. ovog ¢lana i
odgovarajuéim standardima.

PruZaoci kvalifikovanih usluga od poverenja duzni su da, na zahtev
Ministarstva, u roku od sedam dana, dostave podatke iz stava 3. ovog ¢lana, kao i da
0 svakoj promeni podataka iz stava 3. ovog Clana obaveste Ministarstvo bez
odlaganje.

Podaci o sertifikatu kojim je podrzan potpis Javne liste kvalifikovanih usluga
od poverenja, ukljuCujuéi sha-256 otisak objavijuju se u ,SluZzbenom glasniku
Republike Srbije”.

Ministarstvo propisuje tehni¢ke uslove, formu i nacin objavljivanja javne liste
kvalifikovanih usluga od poverenja i uslove koje ministarstvo nadlezno za

objavljivanje javne liste kvalifikovanih usluga od poverenja mora da obezbedi pri
njenom formiranju, potpisivanju i objavljivanju.

Forma i nacin objavljivanja javne liste kvalifikovanih usluga od poverenja iz
stava 6. ovog Clana treba da budu uskladeni sa tehni¢kim uslovima za liste od
poverenja iz ¢lana 22. Uredbe elDAS.”.

Clan 16.
U ¢lanu 41. stav 2. tacka 2) posle redi: ,potpisa” dodaju se redi: ,na daljinu”.
U tacki 5) posle reci: ,pe¢ata” dodaju se reci: ,na daljinu”.

Clan 17.

U d&lanu 46. stav 3. posle reci: ,kvalifikovanim sredstvom za kreiranje
elektronskog potpisa, odnosno pecata” dodaju se reci: ,na daljinu (u daljem tekstu:
usluga upravljanja kvalifikovanim sredstvom na daljinu)”.

Clan 18.
Naziv iznad ¢lana 47. i ¢lan 47. menjaju se i glase:

LSertifikacija kvalifikovanih sredstava za kreiranje elektronskog potpisa
odnosno pecata i upis u Registar kvalifikovanih sredstava za kreiranje
elektronskih potpisa i elektronskih pec€ata

Clan 47.

U skladu sa zakonom kojim se ureduju tehniCki zahtevi za proizvode i
ocenjivanje usaglasenosti, Ministarstvo imenuje telo za ocenu usaglasenosti
sredstava za kreiranje kvalifikovanog elektronskog potpisa odnosno pecata (u daljem
tekstu: imenovano telo) koje vrSi ocenu usaglasenosti u skladu sa propisom iz €lana
46. ovog zakona.

Propisom iz &lana 46. ovog zakona blize se ureduju uslovi koje mora da
ispunjava imenovano telo.



Registar kvalifikovanih sredstava za kreiranje elektronskih potpisa i
elektronskih pecCata predstavlja skup podataka o kvalifikovanim sredstvima za
kreiranje elektronskih potpisa i elektronskih peéata, koji vodi Ministarstvo.

Zahtev za upis u Registar iz stava 3. ovog zakona podnosi se Ministarstvu, na
oshovu izvestaja koje dobija od imenovanih tela.

Imenovano telo bez odlaganja, a najkasnije u roku od sedam dana od nastale
promene, obavesStava Ministarstvo o izdatim i povu€enim potvrdama o usaglasenosti
sredstava za kreiranje elektronskih potpisa odnosno pecata.

Sastavni deo Registra iz stava 3. ovog Clana su i kvalifikovana sredstva za
kreiranje elektronskog potpisa i elektronskog pecata sa liste koju, u skladu sa ¢lanom
31. Uredbe elDAS, objavljuje Evropska komisija.

Za kvalifikovana sredstva za kreiranje elektronskih potpisa i elektronskih
pecata iz stava 6. ovog €lana ne podnosi se zahtev za upis u Registar kvalifikovanih
sredstava za kreiranje elektronskih potpisa i elektronskih pecata.

Ministarstvo propisuje sadrzaj i nac¢in vodenja Registra iz stava 3. ovog ¢lana,
nacin podnoSenja zahteva za upis u taj registar u skladu sa propisima koji ureduju
opsti upravni postupak, potrebnu dokumentaciju uz zahtev i obrazac zahteva.”.

Clan 19.

U ¢lanu 51. stav 3. posle reci: ,tog organa” dodaju se reci: ,ili kvalifikovani
elektronski potpis ovlaséenog lica organa javne vlasti”.

Clan 20.
U ¢lanu 55. stav 1. menja se i glasi:

.Pruzalac usluge je u obavezi da prilikom pruzanja usluge kvalifikovane
elektronske dostave izda dve potvrde poSiljaocu, i to:

1) potvrdu da je primio elektronsku poruku poSiljaoca i prosledio je primaocu;
2) potvrdu da je primalac preuzeo dostavljenu elektronsku poruku.”.
U stavu 3. tacka 4) menja se i glasi:

,4) datum i vreme prijema i prosledivanja elektronske poruke od strane
pruzaoca usluge, odnosno datum i vreme preuzimanja dostavljene elektronske
poruke od strane primaoca. ”.

U stavu 4. rec: ,dostave” zamenjuje se recju: ,preuzimanja’.

U stavu 5. redi: ,datum i vreme dostave” zamenjuju se re¢ima: ,datum i vreme
preuzimanja”.

Clan 21.
Clan 56. menja se i glasi:
,Clan 56.

Pruzaoci usluge kvalifikovane elektronske dostave u obavezi su da prilikom
pruzanja usluge kvalifikovane elektronske dostave omoguce prijem i slanje poruka i
kada je posiljalac ili primalac poruke korisnik drugog pruzaoca usluge kvalifikovane
elektronske dostave.

Razmena elektronskih poruka iz stava 1. ovog €lana vrSi se na nacin ureden
propisom iz ¢lana 55. ovog zakona koji blize ureduje uslove za usluge kvalifikovane
elektronske dostave.”.



Clan 22.

U Clanu 66. stav 1. tacka 2) recCi: ,ili na zastitu podataka o licnosti koji se
obraduju u okviru pruzanja usluge”, briSu se.

U tacki 9) reci: ,stav 2” zamenjuju se re€ima: ,stav 3.
Tacka 17. menja se i glasi:

,17) ne obezbedi prijem i slanje poruka i kada je poSiljalac ili primalac poruke
korisnik drugog pruzaoca usluge kvalifikovane elektronske dostave (Clan 56. stav
1);".

Clan 23.
Posle ¢lana 73. dodaje se naziv iznad €lana i ¢lan 73a, koji glase:

,Nacin ocene usaglasenosti sredstva za kreiranje kvalifikovanog
elektronskog potpisa odnosno pecata na daljinu do imenovanja tela za
ocenu usaglasenosti

Clan 73a

Prilikom vrSenja ocenjivanja usaglasenosti usluge upravljanja kvalifikovanim
sredstvom na daljinu, vrSi se i ocena usaglasenosti sredstva za kreiranje
elektronskog potpisa odnosno peéata sa propisanim uslovima.

Ocenu usaglasenosti sredstva iz stava 1. ovog C&lana vrsi Ministarstvo,
odnosno telo za ocenjivanje usaglasenosti iz ¢lana 34. ovog zakona, do imenovanja
tela iz ¢lana 47. ovog zakona.

Sredstvo iz stava 1. ovog €¢lana smatra se kvalifikovanim samo u okviru
ocenjene usluge upravijanja kvalifikovanim sredstvom za kreiranje elektronskog
potpisa, odnosno pecata na daljinu koju pruza pruzalac kvalifikovane usluge od
poverenja.

Sredstvo iz stava 1. ovog ¢lana upisuje se u Registar kvalifikovanih sredstava
za kreiranje elektronskih potpisa i elektronskih pe€ata uz napomenu da se sredstvo
smatra kvalifikovanim samo kada se koristi u okviru ocenjene usluge.”.

Clan 24.

Propisi doneti na osnovu Zakona o elektronskom dokumentu, elektronskoj
identifikaciji i uslugama od poverenja u elektronskom poslovanju (,Sluzbeni glasnik
RS”, broj 94/17), uskladi¢e se sa odredbama ovog zakona u roku od Sest meseci od
dana stupanja na snagu ovog zakona.

Clan 25.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije”.



OBRAZLOZENJE

I. USTAVNI OSNOV ZA DONOSENjE ZAKONA

Ustavni osnov za donoSenje ovog zakona je u Clanu 97. ta€. 6), 16) i 17)
Ustava Republike Srbije, kojim se utvrduje da Republika Srbija, ureduje i
obezbeduje, izmedu ostalog, jedinstveno trziste, pravni polozaj privrednih subjekata i
sistem obavljanja pojedinih privrednih i drugih delatnosti, organizaciju, nadleznost i
rad republi¢kih organa o druge odnose od interesa za Republiku Srbiju, u skladu s
Ustavom.

ll. RAZLOZI ZA DONOSEN]E ZAKONA

Narodna skupstina usvojila je u 2017. godini Zakon o elektronskom
dokumentu, elektronskoj identifikaciji i uslugama od poverenja u elektronskom
poslovanju (,Sluzbeni glasnik RS, broj 94/17- u daljem tekstu: Zakon), kojim je
postavljen pravni okvir za sveobuhvatni razvoj elektronskog poslovanja u Republici
Srbiji, odnosno kojim je uredena materija koja se odnosi na elektronski dokument,
elektronsku identifikaciju i usluge od poverenja u elektronskom poslovanju.

Kako se protekom vremena od donoSenja zakona pojavila potreba za
unapredenjem zakonskih reSenja radi daljeg poboljSanja elektronskog poslovanja u
nasoj zemlji i olakS8avanja prekograniénih elektronskih transakcija u oblasti
elektronske identifikacije i kvalifikovanih usluga od poverenja, Ministarstvo trgovine,
turizma i telekomunikacija donelo je odluku da se pristupi izradi predloga izmena i
dopuna Zakona u saradnji sa drugim organima Republike Srbije.

lako su zakonska reSenja u oblasti usluga od poverenja u potpunosti
usaglasena sa evropskom regulativom i u odredenom procentu primenjena, u smislu
postojanja trzista, odnosno pruzalaca usluga od poverenja, utvrdeno je da je stepen
koris¢enja kvalifikovanih usluga od poverenja potrebno povecéati, imajuéi u vidu sve
pogodnosti koje elektronsko poslovanje donosi drustvu. Isto se moze konstatovati i
za koridéenje registrovanih $ema elektronske identifikacije.

Sumirano gledano, razlozi zbog kojih je potrebno podstaéi veéu primenu
Zakona se ogleda u slede¢em:

- lzdavanje kvalifikovanih elektronskih sertifikata za gradane nije
omasovljeno u meri u kojoj je to pozZeljno za podsticanje upotrebe
kvalifikovanog elektronskog potpisa, odnosno pedata, kojima zakon daje
najviSe poverenje u pogledu bezbednosti i pouzdanosti koris¢enja;

- Mali broj registrovanih $ema elektronske identifikacije;

- Nerazvijene kvalifikovane usluge od poverenja koje se odnose na
dostavu i uvanje.

Razlozi koji utiCu na nedovoljan broj izdatih kvalifikovanih elektronskih
sertifikata mogu biti razli€iti:

- nedovoljna digitalna pismenost lica,

- neznanje 0 moguénostima koriS¢enja kvalifikovanog elektronskog
potpisa, odnosno pecata,

- komplikovanost upotrebe  kvalifikovanih  elektronskih  sertifikata
koriS¢enjem trenutno dostupnih tehnoloskih resSenja.

Naime, zakljuéno sa 28. februarom 2021. godine ukupno je vazecih preko
600 hiljada kvalifikovana elektronska sertifikata, a do sada je izdato oko 850 hiljada
sertifikata, Sto predstavlja nedovoljan broj u odnosu na ukupan broj stanovnika u
zemlji. Imajuci u vidu da kvalifikovani elektronski potpis zamenjuje svojerucni potpis
ovako mali procenat ukazuje na to da bi se u mnogim postupcima mogli koristiti
kvalifikovani elektronski sertifikati sto omogucuje prelazak na elektronsko poslovanje.
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Usled svega navedenog ne dolazi do potpunog iskoriS¢avanja potencijala
kvalifikovanih usluga od poverenja Sto se negativno odrzava na gradane i privredu,
ali i na zaposlene u javnim organima, kojima bi prelazak ne elektronsko poslovanje
omogucio optimizaciju odredenih procesa i postupaka.

Nedovoljno koris¢enje elektronskog sertifikata je posebno doslo do izrazaja
tokom pandemije virusa COVID 19 kada je doslo do znacajnijeg prelaska sa
klasicnog na elektronsko poslovanje u skoro svim segmentima drustva, takav
prelazak je znatno olakSan ukoliko lica koriste kvalifikovani elektronskih sertifikat kao
i kada postoje usluge koje se pruzaju elektronski, bez fizickog prisustva.

U delu Zakona koji se tiCe sertifikacije kvalifikovanih sredstava za kreiranje
elektronskog potpisa odnosno pecata postoji nemoguénost realizacije postupka
sertifikacije buduci da i posle tri godine implementacije Zakona nije bilo prijavljenih
domacih struénih institucija ili kompanija koji bi obavljali ocene usaglasenosti
sredstava za kreiranje kvalifikovanog elektronskog potpisa odnosno pecata, iako su
doneta i podzakonska akta kojima se to omogucava. Usled toga, ne postoji
mogucnost da se u Republici Srbiji sertifikuju sredstva za kreiranje elektronskog
potpisa odnosno pecata, te se mogu koristiti samo kvalifikovana elektronska sredstva
koja su priznata u Evropskoj uniji u skladu sa ¢lanom 31. elDAS Uredbe. Takva
situacija sa jedne strane onemoguéava domacée proizvodace sredstva da u Srbiji
sertifikuju svoja sredstva, a sa druge strane sertifikacija tih sredstava u inostranstvu
je izuzetno skupa i usled toga skoro neizvodljiva.

Kako bi se promovisala upotreba kvalifikovanih elektronskih sertifikata i Sema
elektronske identifikaciji, potrebno je nastaviti sa njihovom promocijom 3&to je
predvideno kao redovna aktivnost Ministarstva trgovine, turizma i telekomunikacija,
ali i Kancelarije za informacione tehnologije i elektronsku upravu, buduci da se i
kvalifikovani elektronski potpis i Seme elektronske identifikacije koriste za pristup
uslugama e-Uprave.

Sa druge strane potrebno je da pruzaoci usluga od poverenja omoguce
jednostavniju  upotrebu  kvalifikovanih  elektronskih  sredstava u  smislu
pojednostavljenja aplikacije koja omogucava upotrebu sertifikata. Takode je potrebno
da pruzaoci omoguce potpisivanje na daljinu i da se uporedo vrSi njegova promocija,
buduc¢i da isti moze da se koristi preko mobilnog telefona, §to ¢e sigurno znatno
doprineti omasovljavanju koris¢enja kvalifikovanih elektronskih potpisa.

Medutim, vecoj upotrebi kvalifikovanog elektronskog potpisa i Sema
elektronske identifikacije mogu doprineti i izmene i dopune Zakona u delu koji se
odnosi na:

- priznavanje Sema elektronske identifikacije sa liste koju, u skladu sa
¢lanom 9. Uredbe elDAS, objavljuje Evropska komisija;

- uspostavljanje ¢&vora (eng: node) koji omogucava prekograniCnu
interoperabilnost registrovaninh 8ema elektronske identifikacije, kao i
prekograni¢nu autentikaciju lica, ¢ime se obezbeduje da se infrastruktura
elektronske identifikacije jedne drzave poveze sa infrastrukturom
elektronske identifikacije druge drzave.

- uvodenje mogucnosti provere korisnika kvalifikovane usluge od
poverenja putem identifikacije na daljinu.

Navedenim izmenama omogucava se prekogranitna saradnja i
interoperabilnost Sema elektronske identifikacije, ali i identifikacija korisnika
kvalifikovane usluge od poverenja bez fiziCkog prisustva, odnosno uz identifikaciju na
daljinu. Do sada su korisnici mogli postati korisnici usluga samo uz li€no prisustvo ili
uz javnu ispravu na daljinu, ali kako su uznapredovali nacini identifikacije na daljinu
predvideno je takvo zakonsko reSenje, koje ¢e doprineti da kako nasi, ali i strani
drzavljani, posebno nasi drzavljani koji Zive u inostranstvu mogu da izvade sertifikat i
koriste ga za pristup uslugama e-Uprave kao i generalno u elektronskom poslovanju.

Izmenama i dopunama Zakona predvideno je prevazilazenje problema koji se
tice sertifikacije kvalifikovanih sredstava za kreiranje elektronskog potpisa odnosno
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pecata tako Sto ¢e se omoguditi da taj postupak vrsi Ministarstvo do imenovanja tela
za ocenu usaglasenosti. Ocena sredstva ¢e se u tom slu€aju vrsiti u okviru ocene
celokupne usluge (usluge potpisa na daljinu) i sredstvo ocenjeno na taj nacin ¢e imati
status kvalifikovanog samo u okviru konkretne usluge koju pruza pruzalac usluge na
daljinu.

L OBJASNJENJE OSNOVNIH PRAVNIH INSTITUTA | POJEDINACNIH
RESENjA

U ¢lanu 1. Predloga zakona dodate su nove definicije zakonskim pojmova
koje se odnose na: ¢vor, uslugu upravljanja kvalifikovanim sredstvom za kreiranje
elektronskog potpisa na daljinu i uslugu upravljanja kvalifikovanim sredstvom za
kreiranje elektronskog pecata na daljinu kao i preciziranje definicija koje se odnose
na: pecatioca,) kvalifikovani elektronski potpis i kvalifikovani elektronski vremenski
Zig i zamena pojma ,kvalifikovani pruzalac usluge” pojmom ,pruzalac kvalifikovane
usluge. Takode je dodat stav kojim se definiSe koriS¢enje pojmova u muskom i
Zenskom rodu.

Clanom 2. Predloga zakona je predvideno izuzeée od primene odredaba
ovog zakona i definisano je da se izuze¢e odnosi iskljuCivo na zatvoreni sistem,
odnosno ogranic¢eni krug ucesnika.

Clanom 3. Predloga zakona je brisan stav 3. koji definie da potvrda o
priiemu elektronskog dokumenta moze biti salinjena u formi elektronskog
dokumenta, buduc¢i da je potvrda u elektronskom obliku prvenstveno sacinjena u
formi elektronskog dokumenta, usled ¢ega navedeni stav nije potreban.

Clanom 4. Predloga zakona prilagodene su odredbe o dostavljanju
elektronskih dokumenata izmedu organa javnih vlasti i stranaka i predvideno je da
se elektronsko opstenje i elektronsko dostavljanje vrsi u skladu sa zakonom kojim se
ureduje opSti upravni postupak i zakonom kojim se ureduje elektronska uprava i
drugim propisima ali i putem usluge kvalifikovane elektronske dostave.

Cl. 5. i 6. Predloga zakona izvrSeno je preciziranje zakonskih pojmova i
izvrSena je dopuna zakonskih uslova koje treba da ispunjavaju Seme elektronske
identifikacije i propisani su uslovi koji se odnose na podatke koji se koriste u procesu
pregorani¢ne saradnje prilikom korid¢enja Sema elektronske identifikacije.

Clanom 7. Predloga zakona izvrena je izmena koja se odnosi Registar
pruzalaca usluga elektronske identifikacije i Sema elektronske identifikacije tako $to
je dodata definicija registra, navedena je svrha prikupljanja li€nih podataka koji se
upisuju Registar, i priznate Seme elektronske identifikacije koje objavljuje Evropska
komisija.

Clanom 8. Predloga zakona definisana je prekograniéna saradnja $ema
elektronske identifikacije tako $to je propisano uspostavljanje &vora i predvideno je
da istim upravlja Kancelarija za informacione tehnologije i elektronsku upravu. Dalje
su predvideni uslovi koje Kancelarija mora da ispuni u cilju uspostavljanja &vora, s
tim da je definisano da ¢e navedeni uslovi dalje biti uredeni podzakonskim aktom koji
reguliSe Seme elektronske identifikacije.

Clanom 9. stav 3. Predloga zakona brise se deo odredbe koji se odnosi na
obaveze pruzalaca kvalifikovanih usluga od poverenja koje su ve¢ propisane drugim
zakonom buduéi da je Zakonom o za$titi podataka o licnosti predvideno da svako
naruSavanje podataka o li€nosti mora da se prijaviti Povereniku, tako da nije
potrebno da se navedena obaveza propisuje predmetnim zakonom.

Clanom 10. Predloga zakona su izvréena preciziranja op$tih uslova koje
moraju da ispune pruzaoci kvalifikovane usluge od poverenja. Ovim Clanom je
predvidena i obaveza pruzalaca usluga od poverenja da dostavljaju godiSnje podatke
0 broju izdatih i broju vazedéih sertifikata nadleznog ministarstva.

Clanom 11. Predloga zakona predvidena je moguénost izdavanja
kvalifikovanog elektronskog sertifikata putem identifikacije na daljinu, $to do sada nije
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bilo moguce, buduci da je bilo predvideno obavezno fizicko prisustvo lica kome se
izdaje sertifikat. Ovom izmenom se omogucava provera identiteta putem
identifikacije na daljinu, s tim da je predvideno da ¢e se uslovi za ovu vrstu provere
identiteta propisati Uredbom o blizim uslovima za pruzanje kvalifikovanih usluga do
poverenja.

U Clanu 12. Predloga zakona dodata je definicija registra, navedena je svrha
prikupljanja li¢nih podataka koji se upisuju Registara pruzalaca kvalifikovanih usluga
od poverenja.

Clanom 13. Predloga zakona dodaje se novi &lan koji se definise obaveza
organa javne vlasti da omogucée upotrebu kvalifikovanih elektronskih sertifikata i
kvalifikovanih elektronskih vremenskih zigova svih pruzalaca usluga od poverenja u
svojim softverskim reSenjima.

Clanom 14. Predloga zakona je definisano na koji naéin drzavni organ moze
postati pruzalac kvalifikovane usluge od poverenja. Predvideno je da prethodno mora
ispuniti uslove koje proverava nadlezno ministarstvo, na osnovu ¢ega Vlada uredbom
utvrduje da drzavni organ moZe da obavlja kvalifikovanu uslugu od poverenja koja je
bila predmet ocenjivanja.

Clanom 15. Predloga zakona blize je uredena Javna lista kvalifikovanih
usluga od poverenja, tako Sto je dodata definicija i predvidene obaveze pruzalaca da
dostavljaju podatke u cilju izrade Javne liste. Takode je predvidena objava podataka
o sertifikatu kojim je podrzan potpis Javne liste u ,Sluzbenom glasniku Republike
Srbije”.

U ¢l. 16. i 17. Predloga zakona preciziran je naziv usluge upravljanja
kvalifikovanim sredstvom za kreiranje elektronskog potpisa odnosno pecata, $to je u
skladu sa novim definicijama koje su predvidene izmenama i dopunama Zakona.

Clanom 18. Predloga zakona precizirane su odredbe koje se odnose na
Registar kvalifikovanih sredstava za kreiranje elektronskih potpisa i elektronskih
pecata, kao i nacin podno$enja zahteva za upis sredstva u Registar.

Clanom 19. Predloga zakona definisano je pravno dejstvo kvalifikovanog
elektronskog potpisa, odnosno peéata u dokumentima koja izdaju organi javne vlasti.

Cl. 20. i 21. Predloga zakona preciziraju se odredbe koje se odnose na
kvalifikovanu elektronsku dostavu i uskladuju sa Zakonom o elektronskoj upravi.

Clanom 22. uskladuju se kaznene odredbe sa predvidenim izmenama i
dopunama Zakona.

Clanom 23. Predloga zakona, budu¢i da u Republici Srbiji jo§ uvek nije
imenovano telo za ocenu usaglasenosti sredstava za kreiranje kvalifikovanog
elektronskog potpisa, odnosno pecata, propisano je da u prelaznom periodu ocenu
sredstva za kreiranje kvalifikovanog elektronskog potpisa vrSi Ministarstvo do
formiranja imenovanog tela. Ocena sredstva se vrsi u okviru ocene celokupne usluge
(usluge potpisa na daljinu).

Clanom 24. Predloga zakona predvidaju se rokovi za dono$enje
podzakonskih akata.

Clanom 25. Predloga zakona definiSe se stupanje na snagu zakona osmog
dana od objavljivanja u ,Sluzbenom glasniku Republike Srbije”.

IV. SREDSTVA POTREBNA ZA SPROVODEN]JE ZAKONA

Za sprovodenje ovog zakona nije potrebno obezbediti sredstva u budzetu
Republike Srbije.
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V. PREGLED ODREDBI ZAKONA KOJE SE MENjAJU, ODNOSNO DOPUNjUJU
Znacenje pojedinih izraza
Clan 2.
Pojedini izrazi, u smislu ovog zakona, imaju sledece znacenje:

1) elektronsko poslovanje je upotreba podataka u elektronskom obliku,
sredstava elektronske komunikacije i elektronske obrade podataka u obavljanju
poslova fizickih i pravnih lica;

2) elektronski oblik podataka je digitalni zapis podataka pogodan za
elektronsku obradu i prenos putem sredstava elektronske komunikacije;

3) elektronska transakcija je poslovna aktivnost izmedu dve ili vise strana koja
se obavlja elektronskim putem;

4) elektronski dokument je skup podataka sastavljen od slova, brojeva,
simbola, grafi¢kih, zvu€nih i video materijala, u elektronskom obliku;

5) proizvod je hardver, softver odnosno hardver sa pripadajuéim softverom, ili
njihove odgovaraju¢e komponente, namenjen elektronskoj obradi, elektronskom
prenosu odnosno ¢uvanju podataka;

6) interoperabilnost je sposobnost dva ili viSe sistema ili njihovih komponenti
da razmenjuju podatke i omoguée zajedniCku upotrebu podataka i znanja;

7) organ javne vlasti je drzavni organ, organ autonomne pokrajine, organ
jedinice lokalne samouprave, preduzeéa, ustanove, organizacije i pojedinci kojima su
povereni poslovi iz nadleznosti Republike Srbije, odnosno javna ovlasc¢enja;

8) fiziCko lice u svojstvu registrovanog subjekta je fizicko lice koje je
registrovano za obavljanje odredene delatnosti u skladu sa zakonom;

9) autentikacija je proces provere identiteta pravnog lica, fizickog lica ili
fizickog lica u svojstvu registrovanog subjekta uklju€ujuci proveru integriteta i porekla
podataka za koje se pretpostavlja da ih je to lice stvorilo, odnosno poslalo;

10) identifikacioni podaci predstavijaju skup podataka na osnovu kojih je
moguce jednoznacno utvrditi identitet pravnog lica, fiziCkog lica ili fizi€kog lica u
svojstvu registrovanog subjekta;

11) elektronska identifikacija je postupak koris¢enja licnih identifikacionih
podataka u elektronskom obliku koji jednoznaéno odreduju pravno lice, fizicko lice ili
fizicko lice u svojstvu registrovanog subjekta;

12) sredstvo elektronske identifikacije je materijalno odnosno nematerijalno
sredstvo koje sadrzi identifikacione podatke i kojim se dokazuje identitet prilikom
autentikacije;

13) Sema elektronske identifikacije je sistem izdavanja sredstva elektronske
identifikacije pravnom licu, fizi€kom licu ili fizi€kom licu u svojstvu registrovanog
subjekta;
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14) usluga elektronske identifikacije je usluga koja omogucava koriscenje
odredene Seme elektronske identifikacije u elektronskim transakcijama pri ¢emu se u
okviru te usluge pruzaju garancije da identifikacioni podaci iz sredstva elektronske
identifikacije odgovaraju licu kome je sredstvo izdato;

14A) CVOR (ENG. NODE) PREDSTAVLjA MESTO PRIKLJUCEN]A KOJI JE
DEO STRUKTURE INTEROPERABILNOSTI ELEKTRONSKE IDENTIFIKACIJE |
OMOGUCAVA PREKOGRANICNU AUTENTIKACIJU LICA | IMA FUNKCIJU
PREPOZNAVANJA | OBRADE, ODNOSNO PROSLEBIVANJA PRENOSA
PODATAKA NA DRUGE CVOROVE TAKO STO OBEZBEPUJE DA SE
INFRASTRUKTURA ELEKTRONSKE IDENTIFIKACIJE JEDNE DRZAVE POVEZE
SA INFRASTRUKTUROM ELEKTRONSKE IDENTIFIKACIJE DRUGE DRZAVE;

15) usluga od poverenja je elektronska usluga koja olakSava poslovnu
aktivnost izmedu dve ili viSe strana pri Eemu se zasniva ha tome da pruzalac usluge
stranama garantuje verodostojnost pojedinih podataka, a koja je kao takva odredena
ovim zakonom;

16) pruzalac usluga od poverenja je pravno lice ili fizicko lice u svojstvu
registrovanog subjekta koje pruza jednu ili viSe usluga od poverenja;

17) pouzdajuc¢a strana je pravno ili fizicko lice koje se pouzdaje u uslugu
elektronske identifikacije odnosno uslugu od poverenja;

18) kvalifikovana usluga od poverenja je usluga od poverenja koja ispunjava
uslove utvrdene ovim zakonom za kvalifikovanu uslugu od poverenja ;

19) pruzalac kvalifikovane usluge od poverenja je pravno lice ili fizicko lice u
svojstvu registrovanog subjekta koje pruza jednu ili viSe kvalifikovanih usluga od
poverenja U SKLADU SA OVIM ZAKONOM,;

20) elektronski potpis je skup podataka u elektronskom obliku koji su
pridruzeni ili logiCki povezani sa drugim (potpisanim) podacima u elektronskim obliku
tako da se elektronskim potpisom potvrduje integritet tih podataka i identitet
potpisnika;

21) elektronski pecat je skup podataka u elektronskom obliku koji su
pridruzeni ili logi¢ki povezani sa drugim (pecatiranim) podacima u elektronskom
obliku tako da se elektronskim peCatom potvrduje integritet tih podataka i identitet
pecatioca;

22) podaci za kreiranje elektronskog potpisa odnosno pecata su jedinstveni
podaci koje koristi potpisnik odnosno pecatilac za kreiranje elektronskog potpisa
odnosno pecata i koji su logicki povezani sa odgovarajucim podacima za validaciju
elektronskog potpisa odnosno pecata;

23) podaci za validaciju elektronskog potpisa odnosno pe€ata su podaci na
osnovu kojih se proverava da li elektronski potpis odnosno pecat odgovara podacima
koji su potpisani odnosno pecatirani;

24) sertifikat za elektronski potpis odnosno pecat je elektronska potvrda
kojom se potvrduje veza izmedu podataka za validaciju elektronskog potpisa
odnosno pecata i identiteta potpisnika odnosno pecatioca;
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25) potpisnik je fiziCko lice koje je kreiralo elektronski potpis i Ciji su
identifikacioni podaci navedeni u sertifikatu na osnovu koga je kreiran taj elektronski
potpis, to jest sertifikatu kojim se potvrduje veza izmedu identiteta tog potpisnika i
podataka za validaciju elektronskog potpisa koji odgovaraju podacima za kreiranje
elektronskog potpisa koje je potpisnik koristio pri kreiranju tog elektronskog potpisa;

26) PECATILAC JE PRAVNO LICE, FIZICKO LICE U SVOJSTVU
REGISTROVANOG SUBJEKTA, FIZICKO LICE KOME JE POVERENO VRSENjE
JAVNIH OVLASCENjA ILI FIZICKO LICE KOJE U OBAVLjAJU DELATNOSTI U
SKLADU SA POSEBNIM PROPISIMA IMA PRAVO NA KORISCENJE PECATA
(NPR. LICA KOJA IMAJU LICENCU ZA VRSENJE POSLOVA ILI OBAVLjANJE
DELATNOSTI), U CIJE IME SE KREIRA ELEKTRONSKI PECAT | ClJI SU
IDENTIFIKACIONI PODACI NAVEDENI U SERTIFIKATU NA OSNOVU KOGA JE
KREIRAN TAJ ELEKTRONSKI PECAT, ODNOSNO U SERTIFIKATU KOJIM SE
POTVRDUJE VEZA IZMEPU IDENTITETA TOG PECATIOCA | PODATAKA ZA
VALIDACIJU ELEKTRONSKOG PECATA KOJI ODGOVARAJU PODACIMA ZA
KREIRANJE ELEKTRONSKOG PECATA KOJI SU PO OVLASCENjU PECATIOCA
KORISCENI PRI KREIRANjU TOG ELEKTRONSKOG PECATA:;

27) sredstvo za kreiranje elektronskog potpisa odnosno pecata je tehni¢ko
sredstvo (softver odnosno hardver) koje se koristi za kreiranje elektronskog potpisa
odnosno pecCata uz koriS¢enje podataka za kreiranje elektronskog potpisa odnosno
pecata;

28) validacija je postupak provere i potvrdivanja ispravnosti elektronskog
potpisa odnosno elektronskog pecata;

29) napredni elektronski potpis je elektronski potpis koji ispunjava dodatne
uslove za obezbedivanje viSeg nivoa pouzdanosti potvrdivanja integriteta podataka i
identiteta potpisnika u skladu sa ovim zakonom;

30) kvalifikovani elektronski potpis je napredni elektronski potpis koji je
kreiran kvalifikovanim sredstvom za kreiranje elektronskog potpisa i koji se zasniva
na kvalifikovanom sertifikatu za elektronski potpis | KOJI JE IZDAT OD STRANE
PRUZAOCA KVALIFIKOVANE USLUGE OD POVERENJA U SKLADU SA OVIM
ZAKONOM;

31) kvalifikovano sredstvo za kreiranje elektronskog potpisa je sredstvo koje
ispunjava uslove propisane ovim zakonom;
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32) kvalifikovani sertifikat za elektronski potpis je sertifikat za elektronski
potpis  koji izdaje KMALFKOVANI—PRUZALAC—USLUGA—PRUZALAC
KVALIFIKOVANE USLUGE od poverenja i koji ispunjava uslove predvidene ovim
zakonom;

33) napredni elektronski pecat je elektronski pecat koji ispunjava dodatne
uslove za obezbedivanje viSeg nivoa pouzdanosti potvrdivanja integriteta podataka i
identiteta pecatioca u skladu sa ovim zakonom;

34) kvalifikovani elektronski pecat je napredni elektronski pecat koji je kreiran
kvalifikovanim sredstvom za kreiranje elektronskog pecata i koji je zasnovan na
kvalifikovanom sertifikatu za elektronski pecat;

35) kvalifikovano sredstvo za kreiranje elektronskog pecata je sredstvo koje
ispunjava uslove propisane ovim zakonom;

36) kvalifikovani sertifikat za elektronski pecat je sertifikat za elektronski pecat
koji izdaje KMALIFIKKOVANIPRUZALAC USLUGA PRUZALAC KVALIFIKOVANE
USLUGE od poverenja i ispunjava uslove predvidene ovim zakonom;

36A) USLUGA UPRAVLJANJA KVALIFIKOVANIM SREDSTVOM ZA
KREIRANJE ELEKTRONSKOG POTPISA NA DALjINU JE USLUGA IZRADE
KVALIFIKOVANOG ELEKTRONSKOG POTPISA NA DALjINU PUTEM SREDSTVA
ZA KREIRANJE ELEKTRONSKOG POTPISA KOJIM U IME POTPISNIKA
UPRAVLJA PRUZALAC KVALIFIKOVANE USLUGE OD POVERENA |
GARANTUJE DA SE PODACI ZA 1IZRADU ELEKTRONSKOG POTPISA KORISTE
POD ISKLjUCIVOM KONTROLOM POTPISNIKA, U SKLADU SA OVIM ZAKONOM;

36B) USLUGA UPRAVLJANJA KVALIFIKOVANIM SREDSTVOM ZA
KREIRANJE ELEKTRONSKOG PECATA NA DALjINU JE USLUGA IZRADE
KVALIFIKOVANOG ELEKTRONSKOG PECATA NA DALjINU PUTEM SREDSTVA
ZA KREIRANJE ELEKTRONSKOG PECATA KOJIM U IME PECATIOCA UPRAVLJA
PRUZALAC KVALIFIKOVANE USLUGE OD POVERENjA | GARANTUJE DA SE
PODACI ZA 1ZRADU ELEKTRONSKOG PECATA KORISTE POD ISKLjUCIVOM
KONTROLOM PECATIOCA, U SKLADU SA OVIM ZAKONOM;

37) SERTIFIKAT ZA AUTENTIKACIJU VEB SAJTA JE POTVRDA POMOCU
KOJE JE MOGUCE I1ZVRSITI AUTENTIKACIJU VEB SAJTA | KOJOM SE VEB
SAJT POVEZUJE SA IDENTITETOM FIZICKOG ILI PRAVNOG LICA KOME JE
SERTIFIKAT IZDAT;

38) kvalifikovani sertifikat za autentikaciju veb sajta je sertifikat za
autentikaciju veb sajta koju izdaje KVALIFHKOVANI PRUZALAC  USLUGA
PRUZALAC KVALIFIKOVANE USLUGE od poverenja i ispunjava uslove predvidene
ovim zakonom;

39) elektronski vremenski zig je zvaniCno vreme pridruzeno podacima u
elektronskom obliku kojim se potvrduje da su ti podaci postojali u tom vremenskom
trenutku;

40) kvalifikovani elektronski vremenski Zig je elektronski vremenski Zig koji
ispunjava uslove utvrdene ovim zakonom za kvalifikovani elektronski vremenski Zig |
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IZDAT JE OD STRANE PRUZAOCA KVALIFIKOVANE USLUGE OD POVERENjA U
SKLADU SA OVIM ZAKONOM;

41) usluga elektronske dostave je usluga prenosa podataka elektronskim
putem u okviru koje pruzalac usluge obezbeduje dokaze o postupanju sa prenesenim
podacima, ukljuCuju¢i dokaz slanja i prijema podataka, ¢ime se preneseni podaci
Stite od rizika gubitka, krade, oSte¢enja odnosno bilo kojih neovlaséenih promena,;

42) konverzija je prevodenje dokumenta iz jednog oblika u drugi tako da je
oCuvan sadrzaj dokumenta,

43) digitalizacija je konverzija dokumenta iz oblika koji nije elektronski u
elektronski oblik;

44) digitalizovani dokument je dokument koji je nastao digitalizacijom
izvornog dokumenata;

45) telo za ocenjivanje usaglasenosti je telo ovlaséeno za sprovodenje
ocenjivanja usagladenosti KMALIFIKOVANOGPRUZAOCA-USLUGA PRUZAOCA
KVALIFIKOVANE USLUGE od poverenja i kvalifikovane usluge od poverenja koju on
pruza sa uslovima za pruzanje kvalifikovanih usluga od poverenja.

SVI POJMOVI KOJI SE KORISTE U OVOM ZAKONU U MUSKOM RODU,
OBUHVATAJU ISTE POJIMOVE U ZENSKOM RODU.

Primena
Clan 3.

Pruzalac usluga od poverenja pruza usluge od poverenja u skladu sa ovim
zakonom.

Odredbe ovog zakona ne primenjuju se na usluge od poverenja koje se
pruzaju ISKLJUCIVO u okviru zatvorenog sistema, odnosno ograni¢enog kruga
uCesnika, koji moZe biti odreden sporazumom, internim aktom ili propisom, i koje
nemaju uticaj na trece strane, odnosno ne obavezuju tre¢a lica van tog sistema.

Potvrda o prijemu elektronskog dokumenta
Clan 13.

Potvrda o prijemu elektronskog dokumenta je dokaz da je taj dokument
primljen od strane primaoca.

Potvrdu o prijemu elektronskog dokumenta izdaje primalac elektronskog
dokumenta ili pruzalac usluge elektronske dostave.

Obaveza izdavanja potvrde o prijemu elektronskog dokumenta i elementi
sadrzaja potvrde ureduju se propisima ili voljom stranaka, ako zakonom nije
drugacije odredeno.



ELEKTRONSKO OPSTENE | ELEKTRONSKO DOSTAVLJAN]E IZMEDU ORGANA
JAVNE VLASTI | STRANAKA

CLAN 15.

ELEKTRONSKO OPSTENJE | ELEKTRONSKO DOSTAVLJANJE IZMEBU
ORGANA JAVNE VLASTI | STRANAKA VRSI SE U SKLADU SA ZAKONOM KOJIM
SE UREDBUJE OPSTI UPRAVNI POSTUPAK, ZAKONOM KOJIM SE UREBUJE
ELEKTRONSKA UPRAVA | DRUGIM PROPISIMA, KAO | PUTEM USLUGE
KVALIFIKOVANE ELEKTRONSKE DOSTAVE.

1. Seme elektronske identifikacije
Uslovi koje mora da ispunjava Sema elektronske identifikacije
Clan 17.

Sema elektronske identifikacije mora:

1) da sadrzi podatke za identifikaciju lica na izdatim sredstvima za
identifikaciju, koji jedinstveno odreduju pravno ili fizi€ko lice;

2) da obezbedi da IZDAVALAC—SREDSTAVA PRUZALAC USLUGE
elektronske identifikacije obezbedi identifikacione podatke u okviru sredstva
elektronske identifikacije koji odgovaraju licu kome je sredstvo izdato;

3) da jasno definiSe tehniCke i druge uslove koji omogucavaju pouzdajucoj
strani proveru identiteta;

4) da ispunjava uslove za nivo pouzdanosti u koji se razvrstava, iz ¢lana 18.
ovog zakona.
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Nivoi pouzdanosti Sema elektronske identifikacije

Clan 18.

Seme elektronske identifikacije razvrstavaju se prema nivou pouzdanosti na:

1) Seme osnovnog nhivoa pouzdanosti, koje obezbeduju ogranieno poverenje
u identitet kojim se lice predstavlja i koriste sredstva i procedure Cija svrha je da
smanije rizik zloupotrebe odnosno neistinitog predstavljanja;

2) Seme srednjeg nivoa pouzdanosti, koje obezbeduju znacajno poverenje u
identitet kojim se lice predstavlja i koriste sredstva i procedure &ija svrha je da
znacajno smanje rizik zloupotrebe odnosno neistinitog predstavljanja;

3) Seme visokog nivoa pouzdanosti, koje obezbeduju visoko poverenje u
identitet kojim se lice predstavlja i koriste sredstva i procedure &ija svrha je da
onemoguce zloupotrebu odnosno neistinito predstavljanje.

Vlada, na predlog ministarstva nadleZznog za poslove informacionog drustva
(u daljem tekstu: Ministarstvo), ureduje blize uslove koje moraju da ispune Seme
elektronske identifikacije za odredene nivoe pouzdanosti, a narocito:

1) nacgin dokazivanja i provere identiteta fizickog odnosno pravnog lica koje
zahteva izdavanje sredstava elektronske identifikacije;

2) nacin izdavanja sredstava elektronske identifikacije;

3) mehanizam autentikacije, putem koga fizicko odnosno pravno lice
koris¢enjem sredstava identifikacije potvrduje svoj identitet drugoj strani u
elektronskoj transakciji;

4) uslove koje treba da ispuni IZBAVALAC—SREDSTAVA PRUZALAC
USLUGE elektronske identifikacije;

4A) USLOVE KOJI SE ODNOSE NA PODATKE KOJI SE KORISTE U
PROCESU PREKOGRANICNE SARADN|E ZA FIZICKA | PRAVNA LICA PRILIKOM
KORISCENjA REGISTROVANIH SEMA ELEKTRONSKE IDENTIFIKACIJE, A KOJI
OD PODATAKA O LICNOSTI SADRZE IME | PREZIME, DATUM ROBENJA,
ADRESU STANOVANjA | POL, A U SVRHU POUZDANE PROVERE IDENTITETA
LICA;

5) uslove koje treba da ispune drugi u€esnici koji su ukljuéeni u postupak
izdavanja sredstava elektronske identifikacije;

6) tehni¢ke i bezbednosne karakteristike sredstava elektronske identifikacije
koja se izdaju;

7) minimalne tehnicke i organizacione uslove u cilju obezbedivanja
interoperabilnosti Sema elektronske identifikacije u skladu sa domacim i
medunarodnim standardima iz ove oblasti.



UPIS U REGISTAR PRUZALACA USLUGA ELEKTRONSKE IDENTIFIKACIJE |
SEMA ELEKTRONSKE IDENTIFIKACIJE

CLAN 109.

REGISTAR PRUZALACA USLUGA ELEKTRONSKE IDENTIFIKACIJE |
SEMA ELEKTRONSKE IDENTIFIKACIJE PREDSTAVLJA SKUP PODATAKA O
PRUZAOCIMA USLUGE ELEKTRONSKE IDENTIFIKACIJE | O SEMAMA
ELEKTRONSKE IDENTIFIKACIJE, KOJI VODI MINISTARSTVO.

PRUZALAC USLUGE ELEKTRONSKE IDENTIFIKACIJE PODNOSI
MINISTARSTVU ZAHTEV | POTREBNU DOKUMENTACIJU ZA UPIS U REGISTAR
PRUZALACA USLUGA ELEKTRONSKE IDENTIFIKACIJE | SEMA ELEKTRONSKE
IDENTIFIKACIJE.

REGISTAR 1Z STAVA 1. OVOG CLANA OD PODATAKA O LICNOSTI
SADRZI PODATKE O ODGOVORNIM LICIMA, | TO: IME, PREZIME, FUNKCIJU |
KONTAKT PODATKE KAO STO SU SLUZBENA ADRESA, BROJ SLUZBENOG
TELEFONA | SLUZBENA ADRESA ELEKTRONSKE POSTE U SVRHU
DOSTUPNOSTI PODATAKA KORISNICIMA USLUGE O PRUZAOCU USLUGE
ELEKTRONSKE IDENTIFIKACIJE.

SASTAVNI DEO REGISTRA IZ STAVA 1. OVOG CLANA SU | SEME
ELEKTRONSKE IDENTIFIKACIJE SA LISTE KOJU, U SKLADU SA CLANOM 9.
UREDBE EIDAS, OBJAVLJUJE EVROPSKA KOMISIJA.

MINISTARSTVO PROPISUJE SADRZAJ | NACIN VODENjA REGISTRA 1Z
STAVA 1. OVOG CLANA, KAO | NACIN PODNOSENjA ZAHTEVA ZA UPIS U TAJ
REGISTAR, U SKLADU SA ZAKONOM KOJI UREBUJE OPSTI UPRAVNI
POSTUPAK, POTREBNU DOKUMENTACIJU UZ ZAHTEV, OBRAZAC ZAHTEVA |
NACIN OBJAVLjIVANjA PODATAKA I1Z TOG REGISTRA.
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2. Prekograniéna saradnja u oblasti elektronske identifikacije
Interoperabilnost tehnickih sistema
Clan 23.

Ministarstvo saraduje sa nadleznim medunarodnim telima po pitanjima
prekogranicne interoperabilnosti Sema elektronske identifikacije i preduzima mere iz
svoje nadleznosti kako bi se uspostavio Sto viSi nivo interoperabilnosti Sema
elektronske identifikacije na nacionalnom nivou.

PREKOGRANICNA INTEROPERABILNOST REGISTROVANIH SEMA
ELEKTRONSKE IDENTIFIKACIJE SE OSTVARUJE PUTEM USPOSTAVLjANJA
CVORA KOJI OMOGUCAVA PREKOGRANICNU AUTENTIKACIJU LICA, CIME SE
OBEZBEDPUJE DA SE INFRASTRUKTURA ELEKTRONSKE IDENTIFIKACIJE
JEDNE DRZAVE POVEZE SA INFRASTRUKTUROM ELEKTRONSKE
IDENTIFIKACIJE DRUGE DRZAVE.

CVOR USPOSTAVLJA | NjIME UPRAVLJA SLUZBA VLADE NADLEZNA ZA
PROJEKTOVANE, RAZVOJ, IZGRADNjU, ODRZAVANJE | UNAPREDENjE
RACUNARSKE MREZE REPUBLICKIH ORGANA.

U PROCESU UPRAVLANJA CVOROM ORGAN IZ STAVA 3. OVOG CLANA
DUZAN JE DA:

1) OBEZBEDI POVEZIVANJE SA CVOROVIMA DRUGIH DRZAVA CIJE SU
SEME ELEKTRONSKE IDENTIFIKACIJE SASTAVNI DEO REGISTRA 1Z CLANA
19. OVOG ZAKONA, ODNOSNO KOJE SU PRIZNATE NA OSNOVU
MEDUNARODNOG SPORAZUMA;

2) PRIMENI MERE ZASTITE RADI SPRECAVANJA NEOVLASCENOG
PRISTUPA PODACIMA KOJI SE RAZMENjUJU | OBEZBEDI INTEGRITET
PODATKA, KOJI SE PRENOSE IZMEPU CVOROVA UPOTREBOM
ODGOVARAJUCIH TEHNICKIH RESEN]A | PRAKSE;

3) OBEZBEDI DA SE PODACI O LICNOSTI NE CUVAJU U CVORU;

4) KORISTI TEHNICKA RESENJA KOJA OBEZBEPUJU INTEGRITET |
AUTENTICNOST PODATAKA, A KOJA SE KORISTE PRILIKOM
PREKOGRANICNOG POVEZIVANjA CVOROVA;

5) OBEZBEDI DA CVOR ISPUNjAVA PROPISANE USLOVE KOJI SE
ODNOSE NA FORMAT PORUKA,

6) OMOGUCI DOSTAVLJANJE METAPODATAKA O UPRAVLjANjU
GVOROM U STANDARDNOM OBLIKU KOJI JE POGODAN ZA AUTOMATSKU
OBRADU PODATAKA, NA BEZBEDAN | POUZDAN NACIN;

7) OBEZBEDI AUTOMATSKU OBRADU PARAMETARA KOJI SE ODNOSE
NA BEZBEDNOST;

8) CUVA PODATKE KOJI Bl U SLUCAJU INCIDENTA OMOGUCAVALI
UTVRBIVANJE MESTA | VRSTE INCIDENTA U ZAKONSKOM ROKU.
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9) OBEZBEDI PRENOS PODATAKA KOJI OBEZBEDBUJU POUZDANO
PREDSTAVLJANJE FIZICKOG ILI PRAVNOG LICA, NA OSNOVU UPOTREBE
REGISTROVANE  SEME ELEKTRONSKE IDENTIFIKACIJE PRILIKOM
PREKOGRANICNE SARADNE, U SKLADU SA ZAKONOM.

PROPISOM VLADE 1Z CLANA 18. STAV 2. OVOG ZAKONA BLIZE SE
UREBUJU USLOVI I1Z STAVA 3. TAC. 5), 8) | 9) OVOG CLANA KOJI SE ODNOSE
NA CVOR.

Bezbednosni uslovi koje treba da ispunjavaju pruzaoci usluga od poverenja
Clan 27.

Pruzaoci usluga od poverenja, ukljucujuéi pruzaoce kvalifikovanih usluga od
poverenja, preduzimaju potrebne tehnicke i organizacione mere za upravljanje
rizicima koji ugroZavaju pouzdano i bezbedno pruzZanje tih usluga od poverenja.

Tehni¢kim i organizacionim merama osigurava se da nivo bezbednosti
odgovara stepenu rizika, uzimajuéi u obzir najnovija dostupna tehnolo3ka re$enja, a
posebno se preduzimaju mere za spreCavanje bezbednosnih incidenata i
ograniCavanje Stetnih posledica eventualnih incidenata, kao i za obaveStavanje
zainteresovanih strana o nezeljenim efektima bezbednosnih incidenata.

Pruzaoci usluga od poverenja, uklju€ujuéi pruzaoce kvalifikovanih usluga od
poverenja, bez odlaganja, a najkasnije u roku od 24 sata od saznanja, obavestavaju
Ministarstvo o svakom naruSavanju bezbednosti ili gubitku integriteta usluge koji
imaju znadajan uticaj na pruzanje usluga od poverenja HHNAZASTITFU-PODATAKA

> (X

Ako bi ugrozavanje bezbednosti ili gubitak integriteta usluge od poverenja
mogli nepovoljno uticati na korisnike usluga od poverenja, pruzalac usluga od
poverenja o povredi bezbednosti ili gubitku integriteta usluge, bez odlaganja,
obaves$tava korisnika usluga od poverenja.

Ministarstvo obavestava javnost ili zahteva od pruzaoca usluga od poverenja
da to ucini, ako utvrdi da je objavljivanje podataka o povredi bezbednosti ili gubitka
integriteta usluge u javnom interesu.

Ministarstvo ¢e ostvariti saradnju sa odgovarajuéim institucijama drugih
drzava po pitanju razmene podataka 0 naruSavanju bezbednosti i integriteta, u
skladu sa odgovarajuc¢im potvrdenim medunarodnim sporazumima.

Uslovi za pruzanje kvalifikovanih usluga od poverenja
Clan 31.

Pruzalac kvalifikovanih usluga od poverenja mora:

1) imati zaposlene koji poseduju neophodnu stru¢nost, iskustvo i kvalifikacije
za primenu administrativnih i upravljackih procedura koje odgovaraju domacim i
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medunarodnim standardima i koji su prosli odgovarajuéu obuku u oblasti
informacione bezbednosti i zastite podataka o li€nosti;

2) biti osiguran od odgovornosti za Stetu nastalu vrSenjem kvalifikovane
usluge od poverenja,;

3) Kkoristiti sigurne uredaje i proizvode koji su zasti¢eni od neovlascene
promene i garantuju tehni¢ku bezbednost i pouzdanost procesa koje podrzavaju;

4) koristiti sigurne sisteme za ¢uvanje podataka koji su mu povereni tako:

(1) da su javno raspolozivi samo kada je dobijena saglasnost lica €iji su to
podaci,

(2) da samo ovlas¢ena lica mogu unositi podatke i vrsiti izmene,
(3) da se moze proveravati autenti¢nost podataka;
5) sprovoditi mere protiv falsifikovanja i krade podataka;

6) Cuvati u odgovarajuéem vremenskom periodu sve relevantne informacije
koje se odnose na podatke koji su kreirani ili primlijeni od strane pruzaoca
kvalifikovanih usluga od poverenja, a posebno za svrhu pruzanja dokaza u pravnim
postupcima. Cuvanje se moze vrsiti elektronskim putem;

7) voditi azurnu, taénu i bezbednim merama zasti¢enu bazu podataka izdatih
elektronskih  sertifikata, U SLUCAJU KADA PRUZA USLUGU IZDAVANJA
KVALIFIKOVANIH ELEKTRONSKIH SERTIFIKATA, KAO | BAZU PODATAKA KOJI
SU KREIRANI ILI PRIMLJENI OD STRANE PRUZAOCA KVALIFIKOVANIH
USLUGA OD POVERENJA U OKVIRU PRUZANJA KVALIFIKOVANIH USLUGA OD
POVEREN]JA;

8) imati azuran plan zavrSetka rada koji osigurava kontinuitet kvalifikovanih
usluga od poverenja;

9) osigurati obradu li¢nih podataka u skladu sa zakonima Republike Srbije.

Pruzalac kvalifikovane usluge od poverenja duzan je da donese akta kojima
odreduje:

1) opste uslove za pruzanje usluge koji su javno dostupni;

2) PROCEDURE | POSTURPKE POLITIKE PRUZANjA USLUGA |
PRAKTICNA PRAVILA ZA PRUZANJE USLUGA koje pruzalac kvalifikovane usluge
od poverenja koristi kako bi obezbedio pruzanje usluge u skladu sa propisima i
opstim uslovima iz tacke 1) ovog stavas;

3) INFORMACIONU BEZBEDNOST.

PRUZAOCI USLUGA OD POVERENjA KOJI I1ZDAJU KVALIFIKOVANE
ELEKTRONSKE SERTIFIKATE DUZNI SU DA DOSTAVLJAJU MINISTARSTVU
PODATKE O BROJU SERTIFIKATA I1ZDATIH OD POCETKA PRUZANjA USLUGE
DO 31. DECEMBRA KALENDARSKE GODINE | PODATKE O BROJU VAZECIH
SERTIFIKATA NA DAN 31. DECEMBAR KALENDARSKE GODINE.
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AZURNI PODACI 1Z STAVA 3. OVOG CLANA DOSTAVLjAJU SE
REDOVNO, NAJKASNIJE DO 15. JANUARA ZA PRETHODNU GODINU, KAO | PO
POTREBI, VANREDNO, NA ZAHTEV MINISTARSTVA.

Vlada, na predlog Ministarstva, blize ureduje uslove za pruzanje kvalifikovane
usluge od poverenja iz stava 1. ovog Clana i sadrzaj akata iz stava 2. ovog €lana,
uklju€ujuci odredivanje medunarodnih standarda koji se primenjuju.

Provera identiteta korisnika kvalifikovane usluge od poverenja
Clan 33.

Pri izdavanju kvalifikovanog sertifikata za usluge od poverenja pruzalac
kvalifikovane usluge od poverenja proverava podatke o identitetu fizickog odnosno
pravnog lica koji su sadrzani u kvalifikovanom sertifikatu, u skladu sa zakonom.

Proveru podataka iz stava 1. ovog Clana pruzalac kvalifikovane usluge od
poverenja vrsi:

1) uz fizicko prisustvo fizi¢kog lica ili ovla8¢enog predstavnika pravnog lica ili

2) putem javne isprave koja sluzi kao sredstvo identifikacije na daljinu, u
skladu sa zakonom, ILI

3) PUTEM IDENTIFIKACIJE NA DAL]jINU, U SKLADU SA ZAKONOM.

PROVERA PODATAKA 1Z STAVA 2. OVOG CLANA VRSI SE NA NACIN
UREDEN PROPISOM 1Z CLANA 31. OVOG ZAKONA KOJI BLIZE UREBUJE
USLOVE ZA PRUZANjE KVALIFIKOVANE USLUGE OD POVERENjA.

O promeni podataka iz stava 1. ovog ¢lana, fizicko odnosno pravno lice
duzno je da, bez odlaganja, obavesti pruzaoca kvalifikovane usluge od poverenja.

Po&etal sanialozalifil i | .
UPIS U REGISTAR PRUZALACA KVALIFIKOVANIH USLUGA OD POVERENjA

Clan 35.

REGISTAR PRUZALACA KVALIFIKOVANIH USLUGA OD POVERENjA
PREDSTAVLJA SKUP PODATAKA O PRUZAOCIMA KVALIFIKOVANIH USLUGA
OD POVEREN]A | O KVALIFIKOVANIM USLUGAMA OD POVEREN]JA, KOJI VODI
MINISTARSTVO.

Pruzalac kvalifikovanih usluga od poverenja podnosi Ministarstvu zahtev za
upis u Registar pruzalaca kvalifikovanih usluga od poverenja—kKOH—VObB}
MINISTARSTVO.

Pruzalac kvalifikovanih usluga od poverenja mora biti upisan u registar iz
stava 1. ovog Clana pre otpocinjanja pruzanja kvalifikovanih usluga od poverenja.

Uz zahtev iz stava 1. ovog Clana prilazu se dokazi o &injenicama iskazanim u
zahtevu ukljuCujuci izveStaj o ocenjivanju usaglasenosti iz Clana 34. stav 4. ovog
zakona kojim je ocenjeno da podnosilac zahteva i kvalifikovane usluge od poverenja
koje on namerava da pruza ispunjavaju uslove iz ovog zakona.
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Ministarstvo reSava o upisu pruzaoca kvalifikovanih usluga od poverenja u
registar iz stava 1. ovog €lana u roku od 60 dana od dana podnoSenja urednog
zahteva.

U postupku re$avanja iz stava 4. ovog €lana Ministarstvo moze zahtevati
prilaganje dodatnih dokaza, kao i dodatnu proveru tehnic¢kih i bezbednosnih
komponenti i operativhog rada.

Ako pruzalac usluga prestane da ispunjava uslove propisane ovim zakonom
Ministarstvo donosi reSenje 0 njegovom brisanju iz registra iz stava 1. ovog ¢lana.

REGISTAR 1Z STAVA 1. OVOG CLANA OD PODATAKA O LICNOSTI
SADRZ| PODATKE O ODGOVORNIM LICIMA, | TO: IME, PREZIME, FUNKCIJU |
KONTAKT PODATKE KAO STO SU SLUZBENA ADRESA, SLUZBENI BROJ
TELEFONA | SLUZBENA ADRESA ELEKTRONSKE POSTE U SVRHU
DOSTUPNOSTI PODATAKA O PRUZAOCU KVALIFIKOVANE USLUGE OD
POVERENjA SA KOJIM SE ZAKLjUCUJE UGOVOR O PRUZANjU USLUGE.

Ministarstvo propisuje sadrzaj i na€in vodenja registra iz stava 1. ovog ¢lana,
nacin podno$enja zahteva za upis u registar iz stava 1. ovog ¢lana u skladu sa
propisima koji ureduju ops&ti upravni postupak, potrebnu dokumentaciju uz zahtev,
obrazac zahteva i nacin provere ispunjenosti uslova za pruzanje kvalifikovane usluge
od poverenja.

UPOTREBA KVALIFIKOVANIH ELEKTRONSKIH SERTIFIKATA |
KVALIFIKOVANIH ELEKTRONSKIH VREMENSKIH ZIGOVA U SOFTVERSKIM
RESENjIMA ORGANA JAVNE VLASTI

CLAN 36A

ORGAN JAVNE VLASTI DUZAN JE DA U PRUZANjU USLUGA
ELEKTRONSKE UPRAVE U SMISLU ZAKONA KOJIM SE UREBUJE
ELEKTRONSKA UPRAVA U SOFTVERSKIM RESENjIMA OMOGUCI UPOTREBU
KVALIFIKOVANIH  ELEKTRONSKIH  SERTIFIKATA |  KVALIFIKOVANIH
ELEKTRONSKIH VREMENSKIH ZIGOVA IZDATIH OD SVIH PRUZALACA
KVALIFIKOVANIH USLUGA OD POVERENjA UPISANIH U REGISTAR 1Z CLANA
35. OVOG ZAKONA.

Drzavni organ kao pruzalac kvalifikovanih usluga od poverenja




CLAN 37.

DRZAVNI ORGAN MOZE PRUZATI KVALIFIKOVANE USLUGE OD
POVERENJA UKOLIKO ISPUNJAVA USLOVE ZA PRUZANJE USLUGA
PREDVIDENE OVIM ZAKONOM.

OCENjIVANJE ISPUNJENOSTI USLOVA DRZAVNOG ORGANA ZA
PRUZANJE USLUGE OD POVERENJA VRSI MINISTARSTVO, ODNOSNO
INSPEKTOR ZA ELEKTRONSKU IDENTIFIKACIJU | USLUGE OD POVERENJA,
NAKON PODNETOG ZAHTEVA.

IZUZETNO OD STAVA 2. OVOG CLANA OCEN;)IVANJE ISPUNJENOSTI
USLOVA VRSI SE NA OSNOVU INTERNE KONTROLE U SARADNjl SA
NADLEZNIM MINISTARSTVOM SAMO U SLUCAJU KADA JE PRUZALAC
KVALIFIKOVANE USLUGE OD POVERENjA MINISTARSTVO NADLEZNO ZA
POSLOVE ODBRANE, UZ OBAVEZU DOSTAVLjANA IZVESTAJA O IZVRSENOJ
INTERNOJ KONTROLI NADLEZNOM MINISTARSTVU.

NAKON PROVERE ISPUNJENOSTI USLOVA VLADA UREDBOM
UTVRBUJE DA DRZAVNI ORGAN MOZE DA OBAVLjA KVALIFIKOVANU USLUGU
OD POVERENjA KOJA JE BILA PREDMET OCEN;jIVANJA 1Z STAVA 2. OVOG
CLANA.

MINISTARSTVO VRSI UPIS DRZAVNOG ORGANA U REGISTAR 1Z CLANA
35. OVOG ZAKONA, NA OSNOVU UREDBE IZ STAVA 4. OVOG CLANA.

Javna lista kvalifikovanih usluga od poverenja

CLAN 38.

JAVNA LISTA KVALIFIKOVANIH USLUGA OD POVERENJA NA
AUTOMATIZUJUCI NACIN POUZDAJUCIM STRANAMA  OBEZBEDUJE
POUZDANU INFORMACIJU O STATUSU PRUZAOCA KVALIFIKOVANIH USLUGA
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OD POVERENJA | NjIHOVIH KVALIFIKOVANIH USLUGA U SKLADU SA
PODACIMA UPISANIM U REGISTAR 1Z CLANA 35. OVOG ZAKONA.

JAVNA LISTA KVALIFIKOVANIH USLUGA OD POVERENjA SADRZI
INFORMACIJU O RELEVANTNIM PROTEKLIM DOGAPAJIMA U VEZI SA
STATUSOM SADASN;jIH | BIVSIH PRUZALACA | NjIHOVIH USLUGA TOKOM
VREMENA, UKLjUCUJUCI INFORMACIJU O POCETKU PRUZANjA, GUBITKU
CELOVITOSTI USLUGE OD POVERENjA, PRIVREMENOJ ZABRANI,
PRESTANKU PRUZANJA USLUGE, BRISANjU 1Z REGISTRA | DRUGIM
DOGAPAJIMA ZABELEZENIM U OKVIRU POSLOVA VOBENJA REGISTRA,
INSPEKCIJSKOG NADZORA ILI DOGAPAJIMA PRIJAVLIENIM OD STRANE
PRUZAOCA, A KOJI UTICU NA PRIHVATLjIVOST KVALIFIKOVANE USLUGE OD
POVERENjA | POSTUPAK UTVRBIVANJA NJENOG STATUSA U ODREDENOM
VREMENSKOM TRENUTKU.

U JAVNU LISTU KVALIFIKOVANIH USLUGA OD POVERENjA UPISUJU SE
PODACI 1Z ST. 1. | 2. OVOG CLANA KAO | DRUGI PODACI UTVRBPENI
PROPISOM MINISTARSTVA 1Z STAVA 6. OVOG CLANA | ODGOVARAJUCIM
STANDARDIMA.

PRUZAOCI KVALIFIKOVANIH USLUGA OD POVERENjA DUZNI SU DA,
NA ZAHTEV MINISTARSTVA, U ROKU OD SEDAM DANA, DOSTAVE PODATKE
IZ STAVA 3. OVOG CLANA, KAO | DA O SVAKOJ PROMENI PODATAKA 1Z
STAVA 3. OVOG CLANA OBAVESTE MINISTARSTVO BEZ ODLAGANE.

PODACI O SERTIFIKATU KOJIM JE PODRZAN POTPIS JAVNE LISTE
KVALIFIKOVANIH USLUGA OD POVERENjA, UKLjJUCUJUCI SHA-256 OTISAK
OBJAVLjUJU SE U ,SLUZBENOM GLASNIKU REPUBLIKE SRBIJE”.

MINISTARSTVO PROPISUJE TEHNICKE USLOVE, FORMU | NACIN
OBJAVLjIVANJA JAVNE LISTE KVALIFIKOVANIH USLUGA OD POVERENJA |
USLOVE KOJE MINISTARSTVO NADLEZNO ZA OBJAVLjIVANJE JAVNE LISTE
KVALIFIKOVANIH USLUGA OD POVERENjA MORA DA OBEZBEDI PRI NJENOM
FORMIRANjU, POTPISIVANjU | OBJAVLjIVANjU.

FORMA | NACIN OBJAVLjIVANJA JAVNE LISTE KVALIFIKOVANIH
USLUGA OD POVERENjA 1Z STAVA 6. OVOG CLANA TREBA DA BUDU
USKLADENI SA TEHNICKIM USLOVIMA ZA LISTE OD POVEREN]A 1Z CLANA 22.
UREDBE EIDAS.

Vrste usluga
Clan 41.

Usluge od poverenja se pruzaju u oblastima:
1) elektronskog potpisa i elektronskog pecata;
2) elektronskog vremenskog Ziga;

3) elektronske dostave;

4) autentikacije veb sajtova;

5) elektronskog ¢uvanja dokumenata.
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Kvalifikovane usluge od poverenja su:
1) izdavanje kvalifikovanih sertifikata za elektronski potpis;

2) usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog
potpisa NA DALjINU;

3) usluga validacije kvalifikovanog elektronskog potpisa;
4) izdavanje kvalifikovanih sertifikata za elektronski pecat;

5) usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog
pecCata NA DALjINU;

6) usluga validacije kvalifikovanog elektronskog pecata;

7) izdavanje kvalifikovanih elektronskih vremenskih Zigova;

8) usluga kvalifikovane elektronske dostave;

9) usluga izdavanja kvalifikovanih sertifikata za autentikaciju veb sajtova;
10) usluga kvalifikovanog elektronskog ¢uvanja dokumenata.

Pruzalac usluga od poverenja odnosno kvalifikovanih usluga od poverenja
moze pruzati jednu ili viSe usluga iz st. 1. i 2. ovog ¢lana.

Kvalifikovana sredstva za kreiranje elektronskog potpisa i pe€ata
Clan 46.

Kvalifikovano sredstvo za kreiranje elektronskog potpisa odnosno pecata
mora da, pomoc¢u odgovarajucih tehnickih reSenja i postupaka, obezbedi:

1) poverljivost podataka za kreiranje elektronskog potpisa odnosno pecata;

2) da se podaci za kreiranje elektronskog potpisa, odnosno pecata pojavljuju
samo jednom;

3) da se podaci za kreiranje elektronskog potpisa, odnosno pe€ata ne mogu
dobiti izvan sredstva za kreiranje elektronskog potpisa, odnosno pecata upotrebom
dostupne tehnologije u razumnom vremenu;

4) da je elektronski potpis, odnosno pecat pouzdano zasti¢en od falsifikovanja
upotrebom dostupne tehnologije;

5) mogucnost pouzdane zastite podataka za kreiranje elektronskog potpisa,
odnosno pecata od neovlaséenog koriSéenja.

Sredstva za kreiranje kvalifikovanog elektronskog potpisa, odnosno pecata,
prilikom kreiranja elektronskog potpisa odnosno pecata, ne smeju promeniti podatke
koji se potpisuju odnosno pecatiraju ili onemoguéiti potpisniku, odnosno pecatiocu
uvid u te podatke pre procesa kreiranja kvalifikovanog elektronskog potpisa odnosno
pecata.

Kvalifikovano sredstvo za kreiranje elektronskog potpisa, odnosno pecata
korisnik kvalifikovane usluge od poverenja moze koristiti putem usluge upravljanja
kvalifikovanim sredstvom za kreiranje elektronskog potpisa, odnosno peCata NA
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DALJINU (U DALJEM TEKSTU: USLUGA UPRAVLJANJA KVALIFIKOVANIM
SREDSTVOM NA DALjINU), Sto takode predstavlja kvalifikovanu uslugu od
poverenja.

Izuzetno od stava 1. ovog €lana, kvalifikovani pruzalac usluga od poverenja iz
stava 3. ovog &lana mozZe izraditi kopiju podataka za izradu elektronskog potpisa,
odnosho pecata u svrhu zastite od gubitka podataka ako:

1) izrada i Cuvanje kopija podataka za kreiranje kvalifikovanog elektronskog
potpisa odnosno pec€ata ne umanjuju propisani nivo zastite tih podataka;

2) broj izradenih kopija podataka za kreiranje elektronskog potpisa odnosno
pecata nije veci nego Sto je to neophodno za obezbedivanje kontinuiteta pruzanja
usluge.

Ministarstvo blize propisuje uslove koje mora da ispunjava sredstvo za
kreiranje kvalifikovanog elektronskog potpisa odnosno pecata.




SERTIFIKACIJA KVALIFIKOVANIH SREDSTAVA ZA KREIRAN]E
ELEKTRONSKOG POTPISA ODNOSNO PECATA | UPIS U REGISTAR

KVALIFIKOVANIH SREDSTAVA ZA KREIRANJE ELEKTRONSKIH POTPISA |
ELEKTRONSKIH PECATA

CLAN 47.

U SKLADU SA ZAKONOM KOJIM SE UREDPUJU TEHNICKI ZAHTEVI ZA
PROIZVODE | OCEN;jIVANJE USAGLASENOSTI, MINISTARSTVO IMENUJE TELO
ZA OCENU USAGLASENOSTI SREDSTAVA ZA KREIRANE KVALIFIKOVANOG
ELEKTRONSKOG POTPISA ODNOSNO PECATA (U DALEM TEKSTU:
IMENOVANO TELO) KOJE VRS|I OCENU USAGLASENOSTI U SKLADU SA
PROPISOM 1Z CLANA 46. OVOG ZAKONA.

PROPISOM 1Z CLANA 46. OVOG ZAKONA BLIZE SE UREDUJU USLOVI
KOJE MORA DA ISPUNJAVA IMENOVANO TELO.

REGISTAR KVALIFIKOVANIH SREDSTAVA ZA KREIRANjE
ELEKTRONSKIH POTPISA | ELEKTRONSKIH PECATA PREDSTAVLjA SKUP
PODATAKA O KVALIFIKOVANIM SREDSTVIMA ZA KREIRANJE ELEKTRONSKIH
POTPISA | ELEKTRONSKIH PECATA, KOJI VODI MINISTARSTVO.

ZAHTEV ZA UPIS U REGISTAR 1Z STAVA 3. OVOG ZAKONA PODNOSI
SE MINISTARSTVU, NA OSNOVU IZVESTAJA KOJE DOBIJA OD IMENOVANIH
TELA.

IMENOVANO TELO BEZ ODLAGANjA, A NAJKASNIJE U ROKU OD
SEDAM DANA OD NASTALE PROMENE, OBAVESTAVA MINISTARSTVO O
IZDATIM | POVUCENIM POTVRDAMA O USAGLASENOSTI SREDSTAVA ZA
KREIRANJE ELEKTRONSKIH POTPISA ODNOSNO PECATA.

SASTAVNlI DEO REGISTRA 1Z STAVA 3. OVOG CLANA SU |
KVALIFIKOVANA SREDSTVA ZA KREIRANJE ELEKTRONSKOG POTPISA |
ELEKTRONSKOG PECATA SA LISTE KOJU, U SKLADU SA CLANOM 31.
UREDBE EIDAS, OBJAVLjUJE EVROPSKA KOMISIJA.

ZA KVALIFIKOVANA SREDSTVA ZA KREIRANJE ELEKTRONSKIH
POTPISA | ELEKTRONSKIH PECATA 1Z STAVA 6. OVOG CLANA NE PODNOSI
SE ZAHTEV ZA UPIS U REGISTAR KVALIFIKOVANIH SREDSTAVA ZA
KREIRANJE ELEKTRONSKIH POTPISA | ELEKTRONSKIH PECATA.

MINISTARSTVO PROPISUJE SADRZAJ | NACIN VODEN]jA REGISTRA 1Z
STAVA 3. OVOG CLANA, NACIN PODNOSEN]A ZAHTEVA ZA UPIS U REGISTAR
U SKLADU SA PROPISIMA KOJI UREDPUJU OPSTI UPRAVNI POSTUPAK,
POTREBNU DOKUMENTACIJU UZ ZAHTEV | OBRAZAC ZAHTEVA.
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Pravno dejstvo elektronskog pecata
Clan 51.

Elektronskom pecatu ne moze se osporiti punovaznost ili dokazna snaga
samo zbog toga Sto je u elektronskom obliku ili $to ne ispunjava uslove za
kvalifikovani elektronski pecat.

Za kvalifikovani elektronski pecCat vazi pravna pretpostavka ocuvanosti
integriteta i taCnosti porekla podataka za koje je vezan.

Akt organa javne vlasti koji se donosi u vr$enju javnih ovlaséenja u obliku
elektronskog dokumenta umesto pe€ata odnosno potpisa sluzbenog lica i pecata
sadrzi kvalifikovani elektronski pec€at tog organa ILI KVALIFIKOVANI ELEKTRONSKI
POTPIS OVLASCENOG LICA ORGANA JAVNE VLASTI.

Kvalifikovani elektronski pe€at na podnesku u postupku koji organi javne
vlasti sprovode u vrsenju javnih ovlaséenja u obliku elektronskog dokumenta ima isto
pravno dejstvo kao i svojeruéni potpis, odnosno pecat.

Odredbe st. 1-4. ovog Clana ne primenjuju se na pravne poslove za koje je
posebnim zakonom predvideno da se ne mogu preduzeti u elektronskoj formi.

Ugovori i drugi pravni poslovi za koje je posebnim zakonom predvideno da se
sacinjavaju u formi overe potpisa, javno potvrdene (solemnizovane) isprave, ili u
formi javnobeleznitkog zapisa ne mogu se saciniti u skladu sa st. 1-4. ovog ¢lana
ve¢ u skladu sa propisima kojima se ureduje overa potpisa, potvrdivanje i
sacinjavanje isprava o pravnim poslovima.

Potvrda o elektronskoj dostavi
Clan 55.

PRUZALAC USLUGE JE U OBAVEZI DA PRILIKOM PRUZANjA USLUGE
KVALIFIKOVANE ELEKTRONSKE DOSTAVE IZDA DVE POTVRDE POSILJAOCU,
I TO:

1) POTVRDU DA JE PRIMIO ELEKTRONSKU PORUKU POSILJAOCA |
PROSLEDIO JE PRIMAOCU;

2) POTVRDU DA JE PRIMALAC PREUZEO DOSTAVLJENU
ELEKTRONSKU PORUKU.

Potvrde iz stava 1. ovog Clana pruzalac usluge dostavlja automatski u
elektronskom obliku potpisane naprednim elektronskim pecatom, a na zahtev ih
moze izdati u elektronskom ili papirnom obliku.

Potvrda iz stava 1. ta€. 1) i 2) ovog €lana sadrzi:
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1) identifikacionu oznaku elektronske poruke koju je dodelio pruzalac usluge;

2) podatke o poSiljaocu i primaocu, koji od podataka o li€nosti mogu da
sadrZe podatke iz ¢lana 43. stav 1. tacka 3) ovog zakona kao i adresu za elektronsku
dostavu;

3) podatke koji povezuju potvrdu sa sadrzajem elektronske poruke;

4) DATUM | VREME PRIJEMA | PROSLEDIVANJA ELEKTRONSKE
PORUKE OD STRANE PRUZAOCA USLUGE, ODNOSNO DATUM | VREME
PREUZIMANJA DOSTAVLJENE ELEKTRONSKE PORUKE OD STRANE
PRIMAOCA.

Potvrda iz stava 1. tatka 2) ovog c¢lana smatra se dostavnicom u
elektronskom obliku u smislu zakona kojim se ureduje upravni postupak, pri ¢emu se
datum i vreme BOSTAVE PREUZIMANJA iz stava 3. tatka 4) ovog ¢lana smatraju
datumom i vremenom urucéenja.

Datum i vreme prijema podneska koji je stranka u upravnom postupku uputila
organu putem kvalifikovane elektronske dostave smatra se da je datum i vreme
BOSTAVE PREUZIMANJA iz stava 3. tacka 4) ovog Clana.

Ako dode do tehnickih problema prilikom elektronskog dostavljanja odnosno
prijema podataka, pruZalac usluge kvalifikovane elektronske dostave duzan je da o
tome obavesti poSiljaoca i primaoca.

Ministarstvo propisuje blize uslove za usluge kvalifikovane elektronske
dostave iz ¢lana 54. ovog zakona i sadrzaj potvrda iz stava 3. ovog ¢lana.

Razmena elektronskih poruka izmedu pruzalaca usluge kvalifikovane elektronske
dostave
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CLAN 56.

PRUZAOCI USLUGE KVALIFIKOVANE ELEKTRONSKE DOSTAVE U
OBAVEZI SU DA PRILIKOM PRUZANJA USLUGE KVALIFIKOVANE
ELEKTRONSKE DOSTAVE OMOGUCE PRIJEM | SLANJE PORUKA | KADA JE
POSILJALAC ILI PRIMALAC PORUKE KORISNIK DRUGOG PRUZAOCA USLUGE
KVALIFIKOVANE ELEKTRONSKE DOSTAVE.

RAZMENA ELEKTRONSKIH PORUKA IZ STAVA 1. OVOG CLANA VRSI SE
NA NACIN UREDEN PROPISOM 1Z CLANA 55. OVOG ZAKONA KOJI BLIZE
UREDUJE USLOVE ZA USLUGE KVALIFIKOVANE ELEKTRONSKE DOSTAVE.

Clan 66.

Nov&anom kaznom od 50.000 do 2.000.000 dinara kazni¢e se za prekrsaj
pruzalac kvalifikovane usluge od poverenja — pravno lice ako:

1) ne preduzima potrebne tehni¢ke i organizacione mere za upravljanje
rizicima koji ugrozavaju pouzdano i bezbedno pruzanje tih usluga od poverenja (¢lan
27. stav 1);

2) bez odlaganja, a najkasnije u roku od 24 sata od saznanja, ne obavesti
Ministarstvo o svakom naruSavanju bezbednosti ili gubitku integriteta usluge Kkoiji
imaju znagajan uticaj na pruzanje usluga od poverenja-H+-NAZASTIFU-PODATAKA
O LIENOSTHKOJH-SE-OBRAPUJU-U-OKVIRU-PRUZANIA-USLUGE (&lan 27. stav
3);

3) o povredi bezbednosti ili gubitku integriteta usluge, bez odlaganja, ne
obavesti korisnika usluge od poverenja, ako bi ugrozavanje bezbednosti ili gubitak
integriteta usluge od poverenja moglo nepovoljno uticati na korisnike usluga od
poverenja (Clan 27. stav 4);

4) pre zaklju€enja ugovora iz ¢lana 30. stav 1. ovog zakona ne obavesti lice
koje je podnelo zahtev za pruzanje kvalifikovane usluge od poverenja o svim vaznim
okolnostima koriséenja usluge iz ¢lana 30. stav 2. ta. 1)-3) ovog zakona (&lan 30.
stav 2);

5) ne ispunjava uslove iz ¢lana 31. (¢lan 31);

6) pri izdavanju kvalifikovanog sertifikata za usluge od poverenja ne proveri
podatke o identitetu fizickog odnosno pravnog lica koji su sadrzani u kvalifikovanom
sertifikatu, u skladu sa ¢lanom 33. stav 2. zakona (¢lan 33. st. 1. i 2);

7) ne izvrSi proveru ispunjenosti uslova pre poCetka pruzanja kvalifikovanih
usluga od poverenja, odnosno najmanje jednom u 24 meseca (Clan 34. stav 3);

8) ne izvrsi nalog za vanredno ocenjivanje ispunjenosti uslova (Clan 34. stav
5);

9) pre otpocinjanja pruzanja kvalifikovanih usluga od poverenja ne bude
upisan u Registar pruzaoca kvalifikovanih usluga od poverenja (Clan 35. stav-2
STAV 3);

10) izdavalac kvalifikovanih elektronskih sertifikata, koji namerava da
prestane sa obavljanjem delatnosti, o nameri raskida ugovora ne obavesti svakog
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korisnika kvalifikovane usluge od poverenja i Ministarstvo najmanje tri meseca pre
nastanka o nameravanom prestanku obavljanja delatnosti (¢lan 36. stav 1);

11) u slu€aju prestanka sa obavljanjem poslova ne obezbedi kod drugog
pruzaoca usluga od poverenja nastavak obavljanja usluge za korisnike kojima je
izdao sertifikat, ili ne opozove sve izdate sertifikate i 0 preduzetim merama odmah ne
obavesti Ministarstvo (Clan 36. stav 2);

12) ne dostavi svu dokumentaciju u vezi sa obavljanjem usluga od poverenja
drugom izdavaocu na koga prenosi obaveze obavljanja jedne ili vise usluga od
poverenja, odnosno Ministarstvu (¢lan 36. st. 3. i 4);

13) kvalifikovani elektronski sertifikat ne sadrzi sve podatke iz ¢lana 43. stav
1. ovog zakona (Clan 43. stav 1);

14) izdavalac kvalifikovanih sertifikata ne izvrSi opoziv izdatih sertifikata, u
slu¢ajevima iz ¢lana 44. stav 1. (Clan 44. stav 1);

15) izdavalac kvalifikovanih sertifikata ne obavesti korisnika kvalifikovane
usluge od poverenja o opozivu sertifikata u roku od 24 Casa od primljenog
obavestenja, odnosno nastanka okolnosti zbog kojih se sertifikat opoziva (Clan 44.
stav 2);

16) izdavalac kvalifikovanih sertifikata ne ¢uva kompletnu dokumentaciju o
izdatim i opozvanim kvalifikovanim sertifikatima kao sredstvo za dokazivanje i
verifikaciju u upravnim, sudskim i drugim postupcima najmanje deset godina po
prestanku vazenja sertifikata (¢lan 45);

17) NE OBEZBEDI PRIJEM | SLANJE PORUKA | KADA JE POSILJALAC ILI
PRIMALAC PORUKE KORISNIK DRUGOG PRUZAOCA USLUGE
KVALIFIKOVANE ELEKTRONSKE DOSTAVE (CLAN 56. STAV 1);

18) pouzdano elektronsko Euvanje dokumenata pripremljenih u skladu sa
¢lanom 61. ovog zakona, kojima je kvalifikovanim elektronskim potpisom odnosno
peCatom iz &lana 61. stav 1. tacka 4) potvrdena vernost izvornom dokumentu i
tatnost dodatno ukljucenih podataka, se ne vrdi tako da se tokom Cuvanja koriste
postupci i tehnoloSka reSenja kojima se obezbeduje mogucnost dokazivanja
validnosti kvalifikovanog elektronskog potpisa odnosno pecata tokom celog perioda
Cuvanja (Clan 62. stav 2).

Za prekrSaj iz stava 1. ovog Clana kazni¢e se i odgovorno lice pruzaoca
usluge od poverenja nov€anom kaznom od 5.000 do 100.000 dinara.

Za prekrsaj iz stava 1. ovog Clana kazni¢e se pruzalac usluge od poverenja —
fizicko lice u svojstvu registrovanog subjekta nov€anom kaznom od 10.000 do
500.000 dinara.
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Prestanak vazenja dosadasnijih propisa, nastavak primene podzakonskih akata i
nastavak rada na osnovu prethodne registracije

Clan 73.

Danom stupanja na snagu ovog zakona prestaje da vazi Zakon o
elektronskom potpisu (,SluZzbeni glasnik RS”, broj 135/04) i Zakon o elektronskom
dokumentu (,Sluzbeni glasnik RS”, broj 51/09).

Podzakonski akti doneti na osnovu zakona iz stava 1. ovog Cclana
primenjivaCe se i posle prestanka vazenja navedenih zakona, sve do donoSenja
odgovarajuéih propisa saglasno ovom zakonu, osim ako su u suprotnosti sa
odredbama ovog zakona.

Danom stupanja na snagu ovog zakona sertifikaciona tela za izdavanje
kvalifikovanih elektronskih sertifikata koja su registrovana na osnovu Zakona o
elektronskom potpisu nastavljaju sa radom kao kvalifikovani pruzaoci usluge
izdavanja kvalifikovanih sertifikata za elektronski potpis.

Danom stupanja na snagu ovog zakona izdavaoci vremenskog ziga koji su
registrovani na osnovu Zakona o elektronskom dokumentu nastavljaju sa radom kao
kvalifikovani pruzaoci usluge izdavanja kvalifikovanih elektronskih vremenskih
Zigova.

Sertifikaciona tela iz stava 3. ovog €lana i izdavaoci vremenskog ziga iz stava
4. ovog Clana duzni su da u roku od 12 meseci od dana stupanja na snagu ovog
zakona usklade svoje poslovanje sa odredbama ovog zakona i dostave Ministarstvu
izvestaj o ocenjivanju usagladenosti iz ¢lana 34. ovog zakona.

Ministarstvo vrSi ocenjivanje usaglasenosti iz Clana 34. ovog zakona do
akreditacije prvog tela za ocenjivanje usaglasenosti, u skladu sa propisima.

NACIN OCENE USAGLASENOSTI SREDSTVA ZA KREIRAN]E KVALIFIKOVANOG
ELEKTRONSKOG POTPISA ODNOSNO PECATA NA DALjINU DO IMENOVANjA
TELA ZA OCENU USAGLASENOSTI

CLAN 73A

PRILIKOM VRSENjA OCENjIVANJA  USAGLASENOSTI  USLUGE
UPRAVLJANJA KVALIFIKOVANIM SREDSTVOM NA DALjINU, VRSI SE | OCENA
USAGLASENOSTI SREDSTVA ZA KREIRANJE ELEKTRONSKOG POTPISA
ODNOSNO PECATA SA PROPISANIM USLOVIMA.

OCENU USAGLASENOSTI SREDSTVA IZ STAVA 1. OVOG CLANA VRSI
MINISTARSTVO, ODNOSNO TELO ZA OCEN;)IVANJE USAGLASENOSTI 1Z
CLANA 34. OVOG ZAKONA, DO IMENOVANJA TELA 1Z CLANA 47. OVOG
ZAKONA.

SREDSTVO 1Z STAVA 1. OVOG CLANA SMATRA SE KVALIFIKOVANIM
SAMO U OKVIRU OCENJENE USLUGE UPRAVLJANJA KVALIFIKOVANIM
SREDSTVOM ZA KREIRANJE ELEKTRONSKOG POTPISA, ODNOSNO PECATA
NA DALjINU KOJU PRUZA PRUZALAC KVALIFIKOVANE USLUGE OD
POVEREN]JA.
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SREDSTVO 1Z STAVA 1. OVOG CLANA UPISUJE SE U REGISTAR
KVALIFIKOVANIH SREDSTAVA ZA KREIRANJE ELEKTRONSKIH POTPISA |
ELEKTRONSKIH PECATA UZ NAPOMENU DA SE SREDSTVO SMATRA
KVALIFIKOVANIM SAMO KADA SE KORISTI U OKVIRU OCENJENE USLUGE.

SAMOSTALNI CLANOVI
CLAN 24.

PROPISI DONETI NA OSNOVU ZAKONA O ELEKTRONSKOM
DOKUMENTU, ELEKTRONSKOJ IDENTIFIKACIJI | USLUGAMA OD POVERENjA
U ELEKTRONSKOM POSLOVANjU (,SLUZBENI GLASNIK RS”, BROJ 94/17)
USKLADICE SE SA ODREDBAMA OVOG ZAKONA U ROKU OD SEST MESECI
OD DANA STUPANjA NA SNAGU OVOG ZAKONA.

CLAN 25.

OVAJ ZAKON STUPA NA SNAGU OSMOG DANA OD DANA
OBJAVL|jIVAN]A U ,SLUZBENOM GLASNIKU REPUBLIKE SRBIJE".
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VI. ANALIZA EFEKATA ZAKONA

1) Koji pokazatelji se prate u oblasti, koji su razlozi zbog kojih se ovi
pokazatelji prate i koje su njihove vrednosti?

Predlog zakona obraduje nekoliko razli€itih oblasti, te samim tim se prate
razliCiti pokazatelji u zavisnosti od toga da li su u pitanju Seme elektronske
identifikacije ili usluge od poverenja.

Shodno tome pokazatelji koji se prate su sledece:

Seme elektronske identifikacije

- Broj registrovanih Sema elektronske identifikacije

- Broj registrovanih pruzalaca elektronske identifikacije

- Broj usluga koje se mogu ostvariti putem Sema elektronske identifikacije

Usluge od poverenja

- Broj registrovanih pruzalaca kvalifikovanih usluga od poverenja

- Broj registrovanih kvalifikovanih usluga od poverenja prema vrsti

- Broj izdatih kvalifikovanih elektronskih sertifikata

- Broja uradenih revizija pruzalaca kvalifikovanih usluga od poverenja.

Naime, Zakonom elektronskom dokumentu, elektronskoj identifikaciji i
uslugama od poverenja u elektronskog poslovanju (,Sluzbeni glasnik RS,” broj 94/17
- u daljem tekstu: Zakon) definisano je da je elektronska identifikacija postupak
koriS¢enja licnih identifikacionih podataka u elektronskom obliku koji jednoznacno
odreduju pravno lice, fiziCko lice ili fizicko lice u svojstvu registrovanog subjekta.
Elektronska identifikacija vrS§i se putem Sema elektronska identifikacije koje
predstavljaju sistem izdavanja sredstava elektronske identifikacije pravnom licu,
fiziCkom licu ili fiziCkom licu u svojstvu registrovanog subjekta.

U oblasti elektronske identifikacije prati se broj registrovanih Sema
elektronske identifikacije buduc¢i da se Seme koje su upisane u registar mogu koristiti
za utvrdivanje identiteta strane u uopstenju sa organom javne vlasti. Dakle, kako
Seme elektronske identifikacije sluze za opStenje organa javne vlasti, gradana i
privrede, od velikog je znacaja koliki je broj prijavljenih Sema i koliko se one koriste
za pristup uslugama koje organi javne vlasti pruzaju elektronskim putem.

Za sada su prijavljene dve Seme elektronske identifikacije koje su upisane u
Registar pruzalaca elektronske identifikacije i Sema elektronske identifikacije, a koje
su prijavljeni od strane Kancelarije za informacione tehnologije i elektronsku upravu.

Kada su pitanju usluge od poverenja Zakonom su predvidene sledece usluge
od poverenja koje pruzaju pruzaoci kvalifikovani usluga od poverenja i to:

- izdavanje kvalifikovanih sertifikata za elektronski potpis;

- usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog

potpisa;

- usluga validacije kvalifikovanog elektronskog potpisa;

- izdavanje kvalifikovanih sertifikata za elektronski pecat;

- usluga upravljanja kvalifikovanim sredstvom za kreiranje elektronskog

pecata;

- usluga validacije kvalifikovanog elektronskog pecata;

- izdavanje kvalifikovanih elektronskih vremenskih Zigova;

- usluga kvalifikovane elektronske dostave;

- usluga izdavanja kvalifikovanih sertifikata za autentikaciju veb sajtova;
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- usluga kvalifikovanog elektronskog ¢uvanja dokumenata.

Trenutno u Republici Srbiji postoji sedam pruzalaca kvalifikovani usluga od
poverenja koji pruzaju sledeée usluge:

Naziv pruzaoca Vrste
kvalifikovane usluge od poverenja kvalifikovanih usluga od poverenja
Izdavanje kvalifikovanih sertifikata za
Javno preduzec¢e ,POSTA SRBIJE” — elektronski potpis
Sertifikaciono telo Poste Izdavanije kvalifikovanih elektronskih

vremenskih zigova

Izdavanje kvalifikovanih sertifikata za

Privredna komora Srbije — PKS CA . .
elektronski potpis

Izdavanije kvalifikovanih sertifikata za

MUP RS - Sertifikaciono telo MUP RS . .
elektronski potpis

Privredno drustvo Halcom a.d. Beograd —
,HALCOM BG CA” (Sertifikaciono telo
Privrednog drustva Halcom a.d. Beograd)

Izdavanije kvalifikovanih sertifikata za
elektronski potpis

,E - Smart Systems” d.0.0. — ESS CA - Smart | Izdavanje kvalifikovanih sertifikata za

Systems Sertifikaciono telo) elektronski potpis
Sertifikaciono telo Ministarstva odbrane i Izdavanje kvalifikovanih sertifikata za
Vojske Srbije elektronski potpis

Izdavanije kvalifikovanih sertifikata za
Kancelarija za informacione tehnologije i elektronski potpis
elektronsku upravu Izdavanje kvalifikovanih elektronskih

vremenskih zigova

Naime, zaklju¢no sa 28. februara 2021. godine ukupno je vazecih preko 600
hiljada kvalifikovana elektronska sertifikata, a do sada je izdato oko 850 hiljada
sertifikata.

2) Da li se u predmetnoj oblasti sprovodi ili se sprovodio dokument javne
politike ili propis? Predstaviti rezultate sprovodenja tog dokumenta javne
politike ili propisa i obrazloziti zbog €ega dobijeni rezultati nisu u skladu sa
planiranim vrednostima.

U predmetnoj oblasti se ne sprovodi dokument javne politike u smislu
strategije, s tim da ¢e ova oblasti biti obuhvaéena novom Strategija razvoja
informacionog drustva i informacione bezbednosti koja je u pripremi za period od
2021. do 2026. godine.

3) Da li su uoéeni problemi u oblasti i na koga se oni odnose? Predstaviti
uzroke i posledice problema.

Upotreba kvalifikovanih elektronskih sertifikata i Sema elektronske
identifikacije

lako su zakonska reSenja u oblasti usluga od poverenja u potpunosti
usaglasena sa evropskom regulativom i u odredenom procentu primenjena, u smislu
postojanja trziSta, odnosno pruzalaca usluga od poverenja koji izdaju gore navedene
usluge, ipak postoji relativno malo korid¢enje kvalifikovanih usluga od poverenja. Isto
se moze konstatovati i za kori¢enje kvalifikovanih Sema elektronske identifikacije.
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Sumirano gledano nedovoljna primena Zakona se ogleda u slede¢em:

- nedovoljan broj izdatih kvalifikovanih elektronskih sertifikata;

- nedovoljan broj registrovanih $ema elektronske identifikacije;

- nerazvijene kvalifikovane usluge od poverenja koje se odnose na dostavu

i Cuvanje.

Razlozi koji uticu na nedovoljan broj izdatih kvalifikovanih elektronskih
sertifikata mogu biti razli€iti:

- nedovoljna digitalnu pismenost lica,

- neznanje o moguénostima koris¢éenja sertifikata,

- komplikovanost koriscenja kvalifikovanih elektronskih sertifikata,

- slaba razvijenost usluga javne uprave u kojima se mogu koristi

elektronskih sertifikati.

Naime, zaklju¢no sa 28. februara 2021. godine ukupno je vazecih preko 600
hiljada kvalifikovana elektronska sertifikata, a do sada je izdato oko 850 hiljada
sertifikata, Sto predstavlja nedovoljan broj u odnosu na ukupan broj stanovnika u
zemlji. Imaju¢i u vidu da se kvalifikovani elektronski potpis zamenjuje svojerucni
potpis ovako mali procenat ukazuje na to da bi se u mnogim postupcima mogli
koristiti kvalifikovani elektronski sertifikati $to omogucuje prelazak na elektronsko
poslovanja.

Usled svega navedenog ne dolazi do dovoljnog razvoja elektronskog
poslovanja Sto se negativno odrzava na gradane i privredu, ali i na zaposlene u
javnim organima, kojima bi prelazak ne elektronsko poslovanja omogucio
optimizaciju odredenih procesa i postupaka.

Nedovoljno koris¢enje elektronskog sertifikata je posebno doSlo do izrazaja
tokom pandemije virusa COVID 19 kada je dosSlo do prelaska sa klasiénog do
elektronskog poslovanja u skoro svim segmentima drustva, takav prelazak je znatno
olakSan ukoliko lica koriste kvalifikovani elektronskih sertifikat, kao kada postoje
usluge koje se pruzaju elektronski, bez fizickog prisustva.

Sertifikacija kvalifikovanih sredstava za kreiranje elektronskog potpisa
odnosno pecata

U delu Predloga zakona koji se tiCe sertifikacije kvalifikovanih sredstava za
kreiranje elektronskog potpisa odnosno pec€ata postoji nemoguénost realizacije
postupka sertifikacije buduéi da i posle tri godine implementacije Zakona nije doslo
do formiranja tela za ocenu usaglasenosti sredstava za kreiranje kvalifikovanog
elektronskog potpisa odnosno pecata, iako su doneta i podzakonska akta kojima se
to omogucéava. Usled toga, ne postoji mogucnost da se u Republici Srbiji sertifikuju
sredstva za kreiranje elektronskog potpisa odnosno pecata, te se mogu Koristiti samo
kvalifikovana elektronska sredstva koja su priznata u Evropskoj uniji u skladu sa
¢lanom 31. eIDAS Uredbe.

Takva situacija sa jedne strane onemogucava domace proizvodace sredstava
da u Republici Srbiji sertifikuju svoja sredstva, a sa druge strane sertifikacija tih
sredstava u inostranstvu je izuzetno skupa i usled toga skoro neizvodljiva.
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4) Koja promena se predlaze i da li je promena zaista neophodna i u kom
obimu?

Upotreba kvalifikovanih elektronskih sertifikata i Sema elektronske
identifikacije

Kako bi se promovisala upotreba kvalifikovanih elektronskih sertifikata i Sema
elektronske identifikaciji, potrebno je nastaviti sa njihovom promocijom $to je
predvideno kao redovna aktivnosti Ministarstva trgovine, turizma i telekomunikacija,
ali i Kancelarije za informacione tehnologije i elektronsku upravu, buduci da se i
sertifikat i Seme koriste za pristup uslugama e-Uprave.

Sa druge strane potrebno je da pruzaoci usluga od poverenja omoguce
jednostavniju  upotrebu  kvalifikovanih  elektronskih  sredstava u  smislu
pojednostavljenja aplikacije koja omogucava upotrebu sertifikata. Takode je potrebno
je da pruzaoci omogucée potpisivanje na daljinu i da se uporedo vrSi njegova
promocija, buduéi da se isti moze Koristiti preko mobilnog telefona, Sto ¢e sigurno
znatno doprineti omasovljavanju koris¢enja kvalifikovanih elektronskih potpisa.

Medutim, vecoj upotrebi kvalifikovanih elektronskih sertifikata i Sema
elektronske identifikacije mogu doprineti i izmene i dopune Zakona u delu koji se
odnosi na:

- priznavanje Seme elektronske identifikacije sa liste koju, u skladu sa

¢lanom 9. Uredbe elDAS, objavljuje Evropska komisija;

- uspostavljanje ¢vora (eng: node) koji omogucava prekograni¢na
interoperabilnost registrovanih Sema elektronske identifikacije se kao i
prekograni¢nu autentikaciju lica, ¢ime se obezbeduje da se infrastruktura
elektronske identifikacije jedne drzave poveze sa infrastrukturom
elektronske identifikacije druge drzave;

- uvodenje mogucnosti provere korisnika kvalifikovane usluge od poverenja
putem identifikacije na daljinu.

Navedenim izmenama omogucava se prekogranitna saradnja i
interoperabilnost Sema elektronske identifikacije, ali i identifikacija korisnika
kvalifikovane usluge od poverenja bez fiziCkog prisustva, odnosno uz identifikaciju na
daljinu. Do sada su korisnici mogli postati korisnici usluga samo uz li¢no prisustvo ili
uz javnu ispravu na daljinu, ali kako su uznapredovali nadini identifikacije na daljinu
predvideno je takvo zakonsko reSenje, koje ¢e doprineti da kako nasi, ali i strani
drZavljani, posebno nasi drzavljani koji Zive u inostranstvu mogu da izvade sertifikat i
koriste ga za pristup uslugama e-Uprave kao i generalno u elektronskom poslovanju.

Sertifikacija kvalifikovanih sredstava za kreiranje elektronskog potpisa
odnosno pecata

Izmenama i dopunama Zakona predvideno je prevazilazenje problema koji se
tice sertifikacije kvalifikovanih sredstava za kreiranje elektronskog potpisa odnosno
pelata tako Sto ¢e se omoguditi da taj postupak vrsi Ministarstvo do imenovanja tela
za ocenu usaglasenosti. Ocena sredstava ¢e se u tom slu€aju vrsiti u okviru ocene
celokupne usluge (usluge potpisa na daljinu) i sredstvo ocenjeno na taj nacin ¢e imati
status kvalifikovanog samo u okviru konkretne usluge koju pruza pruzalac usluge na
daljinu.

5) Na koje ciljne grupe ¢ée uticati predlozena promena? Utvrditi i predstaviti
ciljne grupe na koje ée promena imati neposredan odnosno posredan uticaj.
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Izmena Zakona koja se ti¢e upotrebe kvalifikovanih usluga od poverenja se
odnosi na gradane, privredu i javnu upravu, buduéi da je hamera da svi budu u sto
vecoj meri korisnici kvalifikovanih elektronskih sertifikata i Sema identifikacije ali i
drugih kvalifikovanih usluga do poverenja. Oc&ekuje se da ¢e veéa upotreba
kvalifikovanih elektronskih sertifikata, Sema i usluga stvoriti odredeni pritisak i na
javnu upravu da dalje razvija elektronske usluge kako bi se vreme opstenja izmedu
gradana, javne uprave i privrede optimizovao i skratilo.

Izmena Zakona u delu koji se tice sertifikacije kvalifikovanih sredstava za
kreiranje elektronskog potpisa odnosno pecata utiCe prvenstveno na pruzaoce
usluga od poverenja jer ¢e omoguditi veéi izbor sredstava koji mogu da koriste u
pruzanju svoji usluga, ali i na privredne subjekte koji se bave izradom tih sredstava.

6) Zbog ¢€ega je neophodno posti¢i zeljenu promenu na nivou drustva?
(odgovorom na ovo pitanje definiSe se opsti cilj).

Izmene i dopune Zakona su neophodne prvenstveno radi daljeg unapredenja
elektronskog poslovanja i razvoj kvalifikovanih usluga od poverenja i njihovu
masovniju upotrebu od strane gradana, javne uprave i privrede.

7) Sta se predmetnom promenom zeli postiéi? (odgovorom na ovo pitanje
definiSu se posebni ciljevi, ¢ije postizanje treba da dovode do ostvarenja
opsteg cilja. U odnosu na posebne ciljeve, formuliSu se mere za njihovo
postizanje).

Izmenama i dopunama Zakona omogucava se:

- priznavanje stranih Sema elektronske identifikacije,

- mogucnost provere identiteta na daljinu u postupku izdavanja
kvalifikovanih elektronskih sertifikata,

- mogucnost sertifikacije kvalifikovanih sredstava za kreiranje elektronskog
potpisa odnosno pecata od strane Ministarstva koji se omoguéava dodela
statusa kvalifikovanosti sredstvu samo u okviru konkretne usluge koju
pruza pruzalac usluge na daljinu.

8) Kakvo je iskustvo u ostvarivanju ovakvih promena u poredenju sa
iskustvom drugih drzava, odnosno lokalnih samouprava (ako je re€¢ o javnoj
politici ili aktu lokalne samouprave)?

Kada je u pitanju priznavanje evropskih $ema elektronske identifikacije, ne
postoje uporedna iskustva budu¢i da zemlje Evropske unije medusobno priznaju
Seme elektronske identifikacije. U cilju prekograniéne saradnje izmenama Zakona,
odnosno podzakonskim aktom bice predvideni tehnicki uslovi koju omogucuju
interoperabilnost Sema, na nacCin kako je to predvideno aktima Evropske unije i
standardima u ovoj oblasti.

Sa druge strane, kada je u pitanju uvodenje moguénosti identifikacije na
daljinu, koris¢éen je izvestaj Evropske agencije za sajber bezbednosti (ENISA —
European Agency for cyber security) u kome su navedeni razli€iti nacini identifikacije
na daljinu i navedene zemlje koje su ovaj na€in primenili u radu pruzalaca usluga od
poverenja. U izvestaju je navedeno da od 27 evropskih zemalja, njih 11 je prihvatilo
mogucnost provere identiteta na daljinu i to putem razli¢itih metoda.
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Naime, clanom 24. Uredba elDAS omogucéava se alternativa fiziCkom
prisustvu za proveru identiteta €ime se stvara moguénost za tzv. daljinsko
dokazivanje identiteta, odnosno proveru identiteta na daljinu.

Kako je po usvajanju Predloga zakona predvideno donoSenje podzakonskog
akta kojim ¢e se blize urediti uslovi za proveru identiteta na daljinu, pored redenja
koja su predvidena evropskog regulativom, koristi¢e se, u izradi uredbe, i konkretna
iskustva drugih zemalja koja su ovaj nacin provere vec prihvatili.

9) Na osnovu kojih pokazatelja u€inka ¢e biti moguée utvrditi da li je doslo do
ostvarivanja opstih odnosno posebnih ciljeva?

Pokazatelji koji ¢e pokazati ostvarenje opstih i posebnih ciljeva su:

- broj izdatih kvalifikovanih elektronskih sertifikata (oko 180 hiljada
godisnje);

- broj izdatih sertifikata na daljinu (oko 20 hiljada godiSnje) i

- broj sredstava ocenjenih od strane Ministarstva (dva godisSnje).

10) Da li je finansijske resurse za sprovodenje izabrane opcije potrebno
obezbediti u budzetu, ili iz drugih izvora finansiranja i kojih?

Sredstva potrebna za realizaciju obaveza iz Predloga zakona nije potrebno
obezbediti u budzZetu, buduéi da primena izmenjenih odredbi Zakona ne zahteva
finansijska ulaganja. Naime, Kancelarija za informacione tehnologije i elektronsku
upravu, koja je Predlogom zakona odredena za uspostavljanje i upravljanje ¢vorom,
u okviru svoje nadleznosti ve¢ razvija sistem koji omogucava koriscenje razlicitih
Sema identifikacije preko portala e-Uprava, i u odredenom smislu ve¢ obavlja poslove
koji se tiCu &vora, te stoga nece imati potrebe za dodatnim sredstvima u ovom
segmentu.

Sa druge strane, Ministarstvo ve¢ i sada obavlja nadleZznosti tela za
ocenjivanje usaglasSenosti koje se jo§ uvek nije uspostavilo, tako da se godisnje
planiraju sredstva za sve provere uskladenosti sa navedenim zakonom koje su
predvidene na godiSnjem nivou.

Kljuéna pitanja za analizu ekonomskih efekata

1) Koje trosSkove i koristi (materijalne i nematerijalne) €e izabrana opcija
prouzrokovati privredi, pojedinoj grani, odnosno odredenoj kategoriji
privrednih subjekata?

Pruzaoci usluga od poverenja, na osnovu izmena Zakona, imac¢e mogucnost
izbora da uvedu proveru identiteta na daljinu. Ovaj nacin provere identiteta nije
obaveza, ve¢ mogucnost. Ukoliko se odluCe za omogucavanje izdavanja
kvalifikovanih elektronskih sertifikata na ovaj nacin bi¢e u obavezi da obezbede
adekvatne tehniCke uslove koji Ce obezbediti sigurno i pouzdano utvrdivanje
identiteta lica.

Navedeno podrazumeva nabavku softvera Cija se cena kreée u rasponu od 1
do 2 miliona dinara.

Medutim, uvodenje ovog nacin identifikacije svakako ¢e uticati ha broj izdatih
kvalifikovanih elektronskih sertifikata, tako da ¢e posle po€etnog ulaganja pruzaoci
imati koristi usled povecanja broja korisnika.
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Kada je u pitanju uvodenje sertifikacije sredstava za kreiranje kvalifikovanih
sredstava za kreiranje elektronskog potpisa odnosno pecata od strane Ministarstva,
na ovaj nacin se primenjuje praksa koja postoji u Evropskoj uniji, a koja omoguéava
koriScenje sredstava izvan liste kvalifikovanih sredstava koje vodi Evropska unija. Na
ovaj nacin se omogucuje da proizvodaci sredstava koji posluju u Republici Srbiji
plasiraju svoje proizvode i omoguce njihovo koriS¢enje od strane pruzalaca usluga od
poverenja. Na ovaj nacin se direktno podsti¢u domaci proizvodadi i prodaja njihovih
sredstva sa jedne strane, a omogucéava pruzaocima usluga od poverenja da koriste
vedi dijapazon sredstava od onih koji su obuhvaceni evropskom listom.

2) Da li izabrana opcija uti€e na konkurentnost privrednih subjekata na
domacéem i inostranom trzistu (uklju€ujucéi i efekte na konkurentnost cena) i na
koji naéin?

Uvodenje mogucénosti provere identiteta na daljinu svakako stavlja tog
pruzaoca u povoljniji polozaj u odnosu na one koji tu vrstu usluge ne omoguce,
buduci da je pretpostavka da ¢e veliki broj lica ovu vrstu usluge ¢eSce Koristiti jer ne
iziskuje odlazak u prostorije pruzaoca usluge, a radi izdavanja sertifikata.

Sto se tiGe konkurentnosti sa inostranim trzistem odnosno zemljama
Evropske unije, ona generalno ne postoji, budu¢i da Republika Srbija ne priznaje
kvalifikovane usluge od poverenja koje se pruzaju u Evropskoj uniji i obrnuto. Sa
druge strane, kada su pitanju zemlje €ije usluge od poverenja je Republika Srbija
priznala, misljenja smo da ¢e srpski pruzaoci usluga od poverenja biti u povoljnije
polozaju odnosu na pruzaoce iz Republike Severne Makedonije i Crne Gore, jer
navedene zemlje ne predvidaju svojim propisima izdavanje kvalifikovanih sertifikata
na daljinu.

Kada je u pitanju konkurentnost cena, moze se rec¢i da trenutno postoji
prilicna usaglasenost cena izdavanja kvalifikovanih elektronskih sertifikata od strane
pruzalaca usluga od poverenja, tako da se oekuje da nece biti veéih odstupanja u
cenama i nakon uvodenja identifikacije na daljinu.

3) Da li izabrana opcija uti€e na transfer tehnologije i/ili primenu tehni¢ko-
tehnoloskih, organizacionih i poslovnih inovacija i na koji na€in?

Izmenom Zakona predvida se koris¢enje identifikacije na daljinu koja
podrazumeva koris¢enje odredenih tehniCkih reSenja koji omogucavaju navedenu
identifikaciju. 1z navedenog proizilazi da ¢e pruzaoci usluga od poverenja koji se
odlu¢e za omogucavanje provere identiteta na daljinu morati da koriste odredena
softverska reSenja koja Ce ispunjavati uslove koje predvida ovaj zakon, odnosno
podzakonski akti.

lako Predlog zakona omogucava primenu stranih S§ema identifikacije, to nec¢e
uticati na transfer tehnologije, buduci da portali organa javne vlasti ve¢ sada imaju
mogucnost pristupa na osnovu Sema elektronske identifikacije, a kako uvodenje
¢vora omogucava interoperabilnost Sema, za isto nece biti potrebe nove tehnologije,
vec Ce se koristiti postojece.



44

Kljuéna pitanja za analizu efekata na drustvo

1) Kolike troskove i koristi (materijalne i nematerijalne) ¢e izabrana opcija
prouzrokovati gradanima?

Na strani gradana nece biti povecanja troSkova, ve¢ eventualno smanjenje
cene izdavanja kvalifikovanih elektronskih sertifikata usled uvodenja mogucnosti
identifikacije na daljinu. Naime, gradani ¢e biti u moguénosti da dobiju ne samo
kvalifikovani elektronski sertifikat ve¢ i Semu elektronske identifikacije bez odlaska u
prostorije pruzaoca usluge. Ovo reSenje je posebno vazno za nasSe gradane koiji zive
u inostranstvu, a koji na ovaj na¢in mogu izvaditi kvalifikovanih elektronski sertifikat
bez dolaska u zemlju. To zapravo znaci da ¢e nasi gradani koji Zive u inostranstvu
moci bez dolaska u zemlju da izvade kvalifikovani elektronski sertifikat i $emu
identifikacije i da koriste usluge portala e-Uprava i time ostvare neka od svojih prava
pred organima javne vlasti.

Pored navedenog istu mogucnost imace i stranci koji na ovaj na¢in mogu da
izvade naSe kvalifikovane elektronske sertifikate i Seme identifikacije, s tim da ce
stranci, zahvaljujuc¢i priznavanju evropskih Sema elektronske identifikacije, imati
mogucnost koriSéenja usluga portala e-Uprava. Misljenja smo da ¢e zapravo strane
Seme elektronske identifikacije u najvecoj meri koristiti nasi drzavljani koji Zive u
inostranstvu, jer ¢e na osnovu $ema koje ve¢ poseduju, a koje su izdate od strane
stranih nadleznih organa, moc¢i da se prijave na navedeni portal.

2) Da li je za sprovodenje izabrane opcije obezbedena podrska svih kljuénih
zainteresovanih strana i ciljnih grupa? Da li je sprovodenje izabrane opcije
prioritet za donosioce odluka u narednom periodu (Narodnu skupstinu, Viadu,
drzavne organe i sli€no)?

Ministarstvo trgovine, turizma i telekomunikacija je u 2020. godini formiralo
Radnu grupu za izradu Nacrta zakona o izmenama i dopunama Zakona o
elektronskom dokumentu, elektronskoj identifikaciji i uslugama od poverenja u
elektronskom poslovanju koga su Cinili predstavnici relevantnih ministarstava i
institucija. Takode u procesu izrade Nacrta zakona odrzani su konsultativni sastanci
sa predstavnicima pruzalaca usluga od poverenja koji su obveznici Zakona.

Ministarstvo trgovine, turizma i telekomunikacija sprovelo je javnu raspravu o
Nacrtu zakona o izmenama i dopunama Zakona o informacionoj bezbednosti u
periodu od 21. februara do 3. marta 2021. godine. Nacrt zakona je objavljen na sajtu
Ministarstva trgovine, turizma i telekomunikacija www.mtt.gov.rs i portalu eUprava
www.euprava.gov.rs. U okviru javne rasprave, odrZan je onlajn okrugli sto 24.
februara 2021. godine, koji je bio izuzetno posec¢en. U javnoj raspravi uCestvovali su
predstavnici drzavnih organa, privrednog sektora, nevladinih organizacija i stru¢njaci
u ovoj oblasti.

DonosSenje Predloga zakona je prioritet imajuci u vidu Cinjenicu da se istim
vrSi pospesuje mogucénost elektronskog poslovanja koje je u uslovima pandemije od
izuzetnog znacaja.

Pored sastanaka formirane Radne grupe koji su odrzani 24. decembra 2020.
godine i 2. februara 2021. godine odrzani su sastanci sa zainteresovanim
udruzenjima i privrednim subjektima na kojima su predstavljene izmene i dopune
Nacrta zakona, i to:

- 25. decembra 2020. godine sastanaka sa predstavnicima pruzalaca

usluga od poverenja;
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- 21.januarai 27. januara 2021. godine sastanci sa predstavnicima
Kancelarije za informacione tehnologije i elektronsku upravu povodom
uspostavljanja ¢vora;

- 12. februara 2021. godine sastanak sa predstavnicima NALEDa i njihovim
Clanicama;

Nacrt zakona je takode upucen na misljenje Americkoj komori Srbije

(Amcham) i Savetu stranih investitora u Srbiji (FIC) radi dostavljanja komentara i
sugestija na predlozeni tekst zakona.

Kljuéna pitanja za analizu upravljackih efekata

1) Da Ili se izabranom opcijom uvode organizacione, upravljacke ili
institucionalne promene i koje su to promene?

2) Da li postoje¢a javha uprava ima kapacitet za sprovodenje izabrane opcije
(ukljuéujuéi i kvalitet i kvantitet raspolozivih kapaciteta) i da li je potrebno
preduzeti odredene mere za poboljSanje tih kapaciteta?

3) Da li je za realizaciju izabrane opcije bilo potrebno izvrsiti restrukturiranje
postojeéeg drzavnog organa, odnosno drugog subjekta javnog sektora (npr.
proSirenje, ukidanje, promene funkcija/hijerarhije, unapredenje tehnickih i
ljudskih kapaciteta i sl) i u kojem vremenskom periodu je to potrebno
sprovesti?

Izabranom opcijom se ne uvode organizacione, upravljacke i institucionalne
promene.

Naime, Ministarstvo trgovine, turizma i telekomunikacija ne poseduje
kapacitete za sprovodenje sertifikacije sredstava za kreiranje kvalifikovanog
elektronskog potpisa i pecata, te je usled toga Zakonom i predvideno da ovu
aktivnost sprovodi imenovano telo. Medutim kako se uspostavljanje imenovanog tela,
nije realizovalo u prethodne tri godine, izmenama Zakona predvida se provera od
strane Ministarstva, s tim da Ministarstvo u tom sluaju angazuje spoljne eksperte
koji vrSe proveru i izraduju izvestaj o usaglasenosti na osnovu koga Ministarstvo vrSi
upis pruzaoca usluge, odnosno sredstvo u Registar.

4) Koje dodatne mere treba sprovesti i koliko vremena €e biti potrebno da se
sprovede izabrana opcija i obezbedi njeno kasnije dosledno sprovodenije,
odnosno njena odrzivost?

Radi realizacije Predloga zakona, predvideno je donoSenje sledecih
podzakonskih akata:

- Uredba o blizem uredenju uslova koje moraju da ispune Seme elektronske
identifikacije za odredene nivoe pouzdanosti,

- Pravilnik o Registru pruzalaca usluga elektronske identifikacije i Sema
elektronske identifikacije,

- Uredba o blizim uslovima za pruzanje kvalifikovanih usluga od poverenja,

- Pravilnik o tehnickim uslovima za formu i nacin objavljivanja Javne liste
kvalifikovanih usluga od poverenja,

- Pravilnik o blizim uslovima koje mora da ispunjava sredstvo za kreiranje
kvalifikovanog elektronskog potpisa i pecata,

- Pravilnik o sadrzaju i nacinu vodenja Registra kvalifikovanih sredstava za
kreiranje elektronskih potpisa i elektronskih pecata,
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- Pravilnik o blizim uslovima za usluge kvalifikovane preporuene
elektronske dostave i sadrzaju potvrde o prijemu elektronske poruke od
strane pruzaoca usluga i potvrde dostave elektronske poruke.

Buduci da su navedeni akti ve¢ usvojeni u skladu sa postojeéim Zakonom,
bice neophodno izvrsiti odredene izmene i dopune podzakonskih akata kako bi se isti
uskladili sa izmenama i dopunama Zakona, $to bi trebalo da se sprovede u roku od 6
meseca od stupanja na snagu izmena i dopuna Zakona.

5) Da li su obezbedena finansijska sredstva za sprovodenje izabrane opcije?
Da li je za sprovodenje izabrane opcije obezbedeno dovoljno vremena za
sprovodenje postupka javne nabavke ukoliko je ona potrebna?

Sredstva za realizaciju zakonskih obaveza nisu potrebna.

6) Da li postoji jo$ neki rizik za sprovodenje izabrane opcije?

Ne postoje dodatni rizici.
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OBRAZAC IZJAVE O USKLADENOSTI PROPISA SA PROPISIMA EVROPSKE
UNIJE
1. Ovlasceni predlagac propisa - Vlada
Obradivac - Ministarstvo trgovine, turizma i telekomunikacija
2. Naziv propisa

Predlog zakona o izmenama i dopunama Zakona o elektronskom dokumentu,
elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju

Draft Law on Amendments to the Law on Electronic Document, Electronic
Identification and Trust Services in Electronic Business

3. Uskladenost propisa s odredbama Sporazuma o stabilizaciji i pridruzivanju izmedu
Evropskih zajednica i njihovih drzava €lanica, sa jedne strane, i Republike Srbije sa
druge strane (,Sluzbeni glasnik RS”, broj 83/08) (u daljem tekstu: Sporazum):

a) Odredba Sporazuma koja se odnose na normativnu sadrzinu propisa

Clan 105. Informaciono drudtvo - Sporazum o stabilizaciji i pridruzivanju izmedu
Evropskih zajednica i njihovih drzava €lanica, sa jedne strane, i Republike Srbije sa
druge strane.

b) Prelazni rok za uskladivanje zakonodavstva prema odredbama Sporazuma

Tri godine.

v) Ocena ispunjenosti obaveze koje proizlaze iz navedene odredbe Sporazuma

Ispunjava u potpunosti.

g) Razlozi za delimiéno ispunjavanje, odnosno neispunjavanje obaveza koje
proizlaze iz navedene odredbe Sporazuma

/
d) Veza sa Nacionalnim programom za usvajanje pravnih tekovina Evropske unije
4. Uskladenost propisa sa propisima Evropske unije:
a) Navodenje odredbi primarnih izvora prava Evropske unije i ocene uskladenosti sa
njima

/
b) Navodenje sekundarnih izvora prava Evropske unije i ocene uskladenosti sa
njima.

/

v) Navodenje ostalih izvora prava Evropske unije i uskladenost sa njima.
/

0) Razlozi za delimiénu uskladenost, odnosno neuskladenost

/
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d) Rok u kojem je predvideno postizanje potpune uskladenosti propisa sa propisima
Evropske unije.

/

5. Ukoliko ne postoje odgovarajuc¢e nadleznosti Evropske unije u materiji koju
reguliSe propis, i/ili ne postoje odgovarajuci sekundarni izvori prava Evropske unije
sa kojima je potrebno obezbediti uskladenost, potrebno je obrazloziti tu ¢injenicu. U
ovom slu€aju, nije potrebno popunjavati Tabelu uskladenosti propisa. Tabelu
uskladenosti nije potrebno popunjavati i ukoliko se domaéim propisom ne vrsi prenos
odredbi sekundarnog izvora prava Evropske unije ve¢ se isklju€ivo vrSi primena ili
sprovodenje nekog zahteva koji proizilazi iz odredbe sekundarnog izvora prava (npr.
Predlogom odluke o izradi strateSke procene uticaja bi¢e sprovedena obaveza iz
¢lana 4. Direktive 2001/42/EZ, ali se ne vrsi i prenos te odredbe direktive).

/

6. Da li su prethodno navedeni izvori prava Evropske unije prevedeni na srpski jezik?
/

7. Da li je propis preveden na neki sluzbeni jezik Evropske unije?
/

8. Saradnja sa Evropskom unijom i u€eSc¢e konsultanata u izradi propisa i njihovo
misljenje o uskladenosti.



